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Slovenska technicka univerzita v Bratislave, Vazovova 5, Bratislava

V Bratislave 22. 02. 2016
Cislo: 3/2016-SR

Rektor Slovenskej technickej univerzity v Bratislave (dalej len ,rektor”) v sulade
s clankom 3 smernice rektora Cislo 4/2013-SR Pravidla vydavania internych
predpisov Slovenskej technickej univerzity v Bratislave vydava nasledovnu
smernicu rektora

Zvysenie bezpecnosti AIS
Slovenskej technickej univerzity v Bratislave:

Clanok 1
Uvodné ustanovenia

1. Smernica rektora ,ZvySenie bezpecnosti AIS Slovenskej technicke]j univerzity
v Bratislave” (dalej len ,smernica“) je vnutornd organizacna a riadiaca norma
Slovenskej technickej univerzity v Bratislave (dalej tiez ako ,STU“), ktord
urcuje opatrenia na zvySenie Urovne bezpecénosti pristupu k Akademickému
informac¢nému systému STU (dalej len ,,AIS“) dvojfaktorovou autentifikaciou
pomocou verejnych kltucov a preukazov s kontaktnym cipom (dalej tiez ako
systém na zvySenie bezpecnosti AIS“).

2. Smernica umozZiiuje implementovat a prevadzkovat uzavretl infrastruktiru
verejnych kltcov (dalej len ,,PKI“), v ramci ktorej bude zriadena certifikacna
autorita ,,IS STU Bratislava CA” (dalej len ,certifikacnd autorita” alebo ,, CA“).

3. Smernica je zdvdzna pre vsetkych zamestnancov STU a Studentov
doktorandského studia na STU, ktori su povinni oboznamit sa s jej obsahom
a dodrziavat jej ustanovenia; Studenti doktorandského stadia na STU sa
obozndamia stouto smernicou prostrednictvom veduceho Skoliaceho
pracoviska, zamestnancov STU obozndmia s touto smernicou ich nadriadeni
veduci.

4. Rektor poveruje riaditela Centra vypoctovej techniky STU vydanim
Certifikacného poriadku certifikacnej autority, ktorym sa spresnia a doplnia
organizacné postupy a prava a povinnosti v zmysle tejto smernice.

Clanok 2
Definicie pojmov

Na ucely tejto smernice:

1. Dvojfaktorovou autentifikaciou sa rozumie identifikacia a overenie identity
pouzivatela informacného systému pomocou suboru dvoch bezpecnostnych
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prvkov: PIN kodu, ktory pozna len pouzivatel, a Cipovej karty s certifikatom,
ktoru vlastni rovnako len pouZzivatel.

Infrastruktira verejnych klacov (PKI) je technické, programové
a organizacné vybavenie prevadzkované na Centre vypoctovej techniky STU
(dalej len ,,CVT“) zaistujuce sluzby pre vydavanie a spravu certifikatov.
Certifikat je subor dat podla Standardu X.509, ktory preukazuje spojitost
medzi verejnym kli¢om a identitou jeho drzitela.

Certifikacna autorita (CA) je dbéveryhodnd autorita, ktora zabezpecuje
vydavanie certifikatov, ich spravovanie, uloZenie do bezpecného uloZiska,
zruSenie a spravu zoznamu zneplatnenych certifikatov.

Registracné autority (RA) su zaSkoleni zamestnanci persondlnych utvarov
sucasti STU,  ktori zabezpecuju objedndvanie, vyrobu a odovzdavanie
preukazov vydavanych na STU ich drZitelom a dalsi rektorom alebo
riaditeflom Centra vypoctovej techniky STU povereni zamestnanci.
Certifikacny poriadok je dokument, ktory obsahuje informacie
o podmienkach poskytovania certifikacnych sluzieb, prava a povinnosti
ucastnikov PKI, spdsob overovania identity Ziadatefov a pravidla vydavania,
pouZzivania a zneplatfiovania certifikatov.

Cipova karta je karta s kontaktnym ¢ipom Gemalto IDCore 40 (80 KB), ktory
slGZi na bezpeéné uloZenie certifikatu. Cipova karta vydand $tudentovi STU
alebo zamestnancovi STU musi okrem kontaktného cipu obsahovat aj
bezkontaktny cip Mifare Desfire EV1 (8 KB) (zjednoduSene oznacovana aj ako
,hybridna karta“), a zarucovat kompatibilitu so systémami STU vyuzZivajdacimi
bezkontaktné Studentské a zamestnanecké preukazy typu Mifare Desfire EV1.

Clanok 3
Chranené aplikacie AIS

V podmienkach STU si vyZzaduju dvojfaktorovu autentifikaciu pouzivatelov,

a to najneskor po skoncéeni implementacnej fazy, nasledovné aplikacie:

a) Zaznamnik ucitela — vSetky aplikacie v nom.

b) Sprava kariet — vSetky aplikacie v nej, okrem aplikacie ,Overenie platnosti
identifikacnych kariet”.

c) Studijna evidencia — vietky aplikacie v nej.

d) Prijimacie konanie — vsetky aplikacie v nom.

Po zneplatneni certifikditu moze byt do chranenych aplikacii AIS docasne,

najviac na dobu 30 dni, povoleny pristup v Standardnom reZime bez pouZitia

dvojfaktorovej autentifikacie. Podmienkou je osobnd ndavsteva driZitela

zneplatneného certifikdtu na pracovisku RA, overenie jeho identity podla

certifikacného poriadku a podanie Ziadosti o vydanie nasledného certifikatu.

Po vydani nasledného certifikdtu alebo po vyprsani doby Standardného

rezimu, bude pouzivatelovi automaticky nastaveny rezim dvojfaktorovej

autentifikacie bez moznosti prediZenia doby $tandardného rezimu.
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Clanok 4
Okruh pouzivatelov
s povinnostou vlastnit certifikat vydany CA

PouZzivatelia, ktori v ramci plnenia svojich pracovnych povinnosti alebo na
zaklade interného predpisu STU pristupuju do chranenych aplikacii AIS
definovanych v ¢lanku 3 bod 1 tejto smernice (dalej len ,opravneni
pouzivatelia PKI“) su povinni stat sa drziteImi certifikatu a Cipovej karty.

Clanok 5
Implementacia PKI

1. Implementaénd fdza PKl zacina diom ucinnosti tejto smernice a kondi
uplynutim 12 mesiacov.

2. Pocas implementacnej fazy musia byt vSetky existujiuce preukazy
opravnenych pouzivatelfov PKI, ktoré nemaju kontaktny Cip, vymenené za
Cipové alebo hybridné karty.

3. Po skonceni implementacie PKI nesmu byt opravnenym pouZivatelom PKI
vydavané iné preukazy, nez Cipové alebo hybridné.

4. Organizaciou a riadenim implementacie PKI je povereny riaditel CVT.

5. CVT stanovi harmonogram a postupy implementacnych prac, v ramci ktorych
poveri svojich zamestnancov na vykonavanie uloh certifikaénej a registracnej
autority.

6. Na kazdej fakulte STU* rektor poveruje Ulohami registraénej autority v zmysle
certifikatného poriadku CA prislusného systémového integratora AlS 2
a prisludné pracovni¢ky pre personalne ¢&innosti. Daldich zamestnancov RA
vyberie a pisomne poveri riaditel CVT z nim riadenych organizaénych zlozZiek.

7. Zamestnanci RA vytvaraju Ziadosti o vydanie certifikdtu za opravnenych
pouZivatelov PKI podla harmonogramu implementacie PKI.

Clanok 6
Povinnosti tcastnikov PKI a priamo nezucastnenych stran

1. Vsetci zamestnanci STU a Studenti doktorandského Studia na STU:

a) nesmu za ziadnych okolnosti pouzit Cipova kartu iného drzitela alebo
poznat kod PIN alebo PUK iného pouZivatela. Porusenie tohto
ustanovenia je hrubym porusenim smernice,

b) v pripade néalezu akéhokolvek preukazu s logom STU su povinni odovzdat
ho na fubovolnom Studijnom alebo personalnom oddeleni STU, alebo na
pracovisku CA,

! ¢lanok 2 bod 2 platného Organizacného poriadku STU.
2 podla aktualneho zoznamu integratorov zverejneného na http://is.stuba.sk/dok/integratori.pl
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c) v pripade podozrenia zo zneuzitia akejkolvek sucasti PKI alebo pri
podozreni z kompromitacie pripojenych systémov, Cipovych kariet alebo
certifikatov su povinni bezodkladne ohlasit tuto skuto¢nost pracovisku CA
na CVT.

2. Vsetci drzitelia certifikatu CA:

a) nesmu za Ziadnych okolnosti poskytnut svoju Cipovu kartu alebo kod PIN
alebo PUK na pouZitie inej osobe, ani nesmu vedome dopustit, aby ich
Cipovu kartu pouZzila ind osoba. Porusenie tohto ustanovenia je hrubym
porusenim smernice,

b) nesmu uchovavat kédy PIN aPUK vdosahu inej osoby, ani spolu
s Cipovou kartou, ¢itackou alebo s pocitacom,

c) su povinni oboznamit sa a riadit sa ustanoveniami certifikacného
poriadku CA.

3. Delegovanie prav a superprava v AlS:

Pre pouzitie institutu delegovania prav a superprava su pouzivatelia, na

ktorych boli prava delegované a pouzivatelia, ktori vyuZiju superpravo povinni

pouzit svoju vlastnu Cipovua kartu pre pristup do chranenych aplikacii AlS.

Clanok 7
Disciplinarny postih studentov
za porusenie smernice a certifikacného poriadku

Porusenie pravidiel stanovenych v certifikathom poriadku a v ¢lanku 6 tejto
smernice je povazované za porusenie internych predpisov STU a riesSi sa
disciplindarnym konanim v zmysle platného Disciplinarneho poriadku pre
Studentov STU.

Clanok 8
Disciplinarny postih zamestnancov
za porusenie smernice a certifikacného poriadku

Porusenie pravidiel stanovenych v certifikachom poriadku a v ¢lanku 6 tejto
smernice je povaZované za porusSenie zdkladnych povinnosti zamestnanca
v zmysle platného Pracovného poriadku pre zamestnancov STU.

Clanok 9
Zaverecné a prechodné ustanovenia

1. Riaditel Centra vypoctovej techniky STU je opravneny ku dnu ucinnosti tejto
smernice spustit do skisobnej prevadzky systém na zvysenie bezpecnosti AlS;
pritom je opravneny uréit okruh osdb arozsah aplikacii vjednotlivych
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chranenych aplikdciach AIS podla ¢lanku 3 tejto smernice, na ktorych bude
overovana spravnost a funkcionalita jednotlivych opatreni v ramci systému
na zvySenie bezpecnosti AlS.

2. Skusobna prevadzka systému na zvySenie bezpecCnosti AIS musi trvat
najmenej Sest mesiacov (dalej len ,,skisobna prevadzka“).

3. Po vyhodnoteni skuSobnej prevadzky riaditel Centra vypoctovej techniky STU:

a)

b)

d)

oboznami rektora s vysledkami skisobnej prevadzky systému na zvySenie
bezpecnosti AlS,

urci upravené, doplnené alebo zmenené podmienky, za ktorych sa bude
systém na zvySenie bezpecnosti AIS na zaklade vysledkov jeho skisobnej
prevadzky trvale prevadzkovat (dalej len ,Uprava podmienok trvalej
prevadzky systému na zvySenie bezpecnosti AIS“),

v nadvaznosti na kvantitu acharakter uUpravy podmienok trvalej
prevadzky systému na zvySenie bezpecnosti AIS posudi nevyhnutnost
zmeny alebo doplnenia tejto smernice postupom podla bodu 4 tohto
¢lanku,

urci den zacatia riadnej prevadzky systému na zvySenie bezpecénosti AIS
a uvedenu skutoc¢nost vhodnym spdsobom oznami zamestnancom STU
a Studentov STU, ktorych sa uvedena skutoénost tyka; od uvedeného dna
platia ustanovenia tejto smernice v plnom rozsahu.

4. Akékolvek zmeny a doplnenia tejto smernice je moZné vykonat len
¢islovanymi dodatkami vydanymi a podpisanymi rektorom.

5. Tato smernica nadobuda platnost driom jej podpisu a uUcinnost 1. marca
2016.

prof. Ing. Robert Redhammer, PhD., 3
rektor

3 Origindl podpisanej smernice rektora ¢islo 3/2016-SR ZvySenie bezpecnosti AIS Slovenskej technickej
univerzity v Bratislave je uloZeny a k nahliadnutiu pristupny na pravnom a organizachom Utvare
Rektordtu STU.
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