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Slovenska technicka univerzita v Bratislave, Vazovova 5, Bratislava

V Bratislave 31. 05. 2019
Cislo: 1/2019-SR

Rektor Slovenskej technickej univerzity v Bratislave v sulade s ¢ldankom 3 bod 1 pism. b)
Smernice rektora Cislo 4/2013 - SR ,Pravidld vyddvania internych predpisov Slovenskej

technickej univerzity v Bratislave” zo dria 03. 10. 2013

vydava

nasledovnu smernicu rektora

1)

2)

3)

4)

1)

Prevadzkova bezpecnostna smernica informacného systému
Slovenskej technickej univerzity v Bratislave

Clanok I.
Uvodné ustanovenia

Smernica rektora ,Prevddzkovd bezpecnostnd smernica informacného systému
Slovenskej technickej univerzity v Bratislave” (dalej len ,smernica“) je vnutornd
organizaCna a riadiaca norma Slovenskej technickej univerzity v Bratislave (dalej len
,STU“) vydand rektorom, ktora upravuje zabezpecenie bezpecnosti spravy a prevadzky
informacného systému STU.

Centrum vypoctovej techniky STU, (dalej len ,,CVT STU“) ako pracovisko priamo
riadené rektorom, zabezpeci plnenie povinnosti podla tejto smernice v rozsahu
uvedenom v ¢lanku Il. tejto smernice na Rektorate a centrdlne financovanych
sucastiach STU.

Dekani fakult STU zabezpedia plnenie povinnosti podla tejto smernice v rozsahu
uvedenom v ¢lanku Il. tejto smernice prostrednictvom nimi priamo riadeného utvaru
pre informacné technoldgie (dalej len ,, utvar IT“).

Veduci na vSetkych stuprioch riadenia STU zabezpedia plnenie povinnosti podla tejto
smernice v rozsahu uvedenom v ¢lanku lIl. tejto smernice.

Clanok Il.

Specifikacia povinnosti veducich zamestnancov STU v oblasti bezpeénosti spravy
a prevadzky IT:
a) sprdva registra IP adries siete STUNET, pridelenych fakulte STU alebo inej
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2)

3)

4)

5)

1)

2)

3)

4)

sucasti STU,
b) autorizacia pristupu do lokdlnej ¢asti siete STUNET na fakulte (SW a personalne
zabezpecenie), vratane pridelovania adries elektronickej posty,
c) prvotné pridelovanie pristupovych hesiel do jednotlivych modulov
informacného systému,
d) autorizacia pristupu do WIFI siete fakulty a do EDUROAM,
e) zabezpecenie instaldcie, prevadzky a udrzby pracovnych stanic, pripojenych do
lokalnej Casti siete STUNET na fakulte,
f) zabezpelenie kontroly pouzZivania licencii SW produktov, instalovanych
v pracovnych staniciach,
g) zabezpecenie bezpecnosti a ochrany pristupu do pracovnych stanic, vratane
ochrany proti Skodlivému SW,
h) identifikdcia, rieSenie a nahlasovanie sietovych incidentov, vratane
neopravneného pouZzitia hesiel.
Spravcovia siete bez ohladu na postavenie v hierarchii siete su povinni zabezpecovat
bezpecnost prevadzky datovej siete STUNET.
Spravca siete STUNET je povinny upozornit bezodkladne spravcu lokalnej Casti siete
STUNET na fakulte na zistené bezpecnostné incidenty a tieto incidenty
zdokumentovat.
Spravca siete je povinny upozornit ostatnych spravcov siete STUNET na zistené
nedostatky v zabezpeceni siete STUNET.
Spravca ma pravo kontrolovat data pouzivatelov a monitorovat ich ¢innost v sieti a to
bud ndhodne, alebo cielene v pripadoch vzniku podozrenia na porusenie pravidiel
prevadzky datovej siete STUNET. Pri tejto ¢innosti je spravca siete povinny zachovavat
mlcanlivost o informaciach ktoré ziska, pokial nezisti porusenie pravidiel prevadzky
datovej siete.

Clanok I1I.

Pouzivatel IT je opravneny pracovat v sulade s pridelenymi pravami a opravneniami iba
s pocitatom, softvérom a Udajmi potrebnymi pre vykon jeho ¢innosti.

Je zakazané poskytovat tretim osobam Specifické informacie o pouzivateloch IT, ktoré
by mohli byt zneuZité pre neopravneny pristup k idajom a programom - najma
identifikacie, rozsahy opravneni a prav a hesla pouzivatelov IT.

Kazdy pouzivatel IT ma pridelené svoje prihlasovacie meno a heslo, ktoré musi
zachovat v tajnosti. Tieto mena a hesld pomahaju stanovit osobnu zodpovednost.
Zakazuje sa spolo¢né pouzivanie prihlasovacich mien a hesiel viacerymi pouzivatelmi
IT. V pripade nebezpedia prezradenia je potrebné tieto hesla okamzite zmenit.
PouZivatel IT je plne zodpovedny za svoje heslo, nesmie byt fahko uhadnutelné, alebo
odvoditelné. V pripade zabudnutia hesla pouzivatefom IT, si pouZivatel IT v su¢innosti
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5)

6)

7)

8)

9)

so zamestnancami Utvaru IT, ktory heslo vydal, nastavi nové heslo.

V pripade zamestnancov, ktori maju pristup k zaheslovanym datam, siborom ¢i
programom a nikto iny takyto pristup nema, musi svoje heslo uloZit v zalepenej
podpisanej obalke u svojho nadriadeného. Pre zriadenie pristupu do pocitacovej siete,
programov, Ci Internetu a elektronickej posty je zamestnanec povinny vyplnit
poziadavkovy list (vzor tladiva je v prilohe metodického usmernenia), potvrdeny
priamym nadriadenym pouZzivatela, vedicim zamestnancom sucasti alebo pracoviska
STU, ktory ho predlozi utvaru IT sucasti STU, alebo CVT STU. Pri akejkolvek zmene
(pristupové opravnenia, zruSenie pristupu, skonéenie pracovného pomeru a pod.) je
povinny nadriadeny pouZivatela IT predloZit nové tladivo zo zmenou a odovzdat ho
Utvaru IT sucasti STU, alebo CVT STU.

V zdujme zachovania bezpecnosti svojich pocitacov, pocitacovych sieti a softvérového
vybavenia ma STU nainstalované rézne programy (firewall, antivirusové prostriedky),
monitorovacie systémy pre Internet a elektronickd posStu a bezpecnostné systémy.
Zamestnancom a Studentom STU sa zakazuje vyradovat z ¢innosti, narusat, prekondvat
alebo obchadzat ktorékolvek bezpecnostné zariadenie alebo systém.

Subory, ktoré obsahuju doverné udaje v zmysle smernice rektora Klasifikacia aktiv
a informacii informacného systému STU, musia byt pri akomkolvek prenose
prostrednictvom Internetu zasifrované. V tomto smere bude pouzivatelovi IT
napomocny zamestnanec Utvaru IT sucasti STU, alebo CVT STU.

Pri opusteni pracoviska, aj kratkodobého, je potrebné vylucit akukolvek moznost
neoprdavneného pristupu tretich oséb k datam a manipulaciu s nimi. V pripade, zZe
pouzivatel IT, ¢i zamestnanec Utvaru IT sucasti STU, alebo CVT STU zisti pokus o
narusenie bezpecnosti IT tykajlce sa ochrany dat, je povinny takémuto pokusu podla
svojich schopnosti a mozZnosti zabranit a okamiZite o tom informovat svojho
nadriadeného, utvar IT sucasti STU a pracovisko CVT STU.

V pripade pritomnosti zastupcu alebo zastupcov servisnej alebo dodavatelskej firmy je
povinny zodpovedny veduci zamestnanec STU, alebo jej stcasti urcit zamestnanca STU,
ktory bude zodpovedny za dohlad nad dodrZiavanim ustanoveni tejto smernice zo
strany zastupcu alebo zastupcov servisnych alebo doddavatelskych firiem.

10) V pripade poruchy zariadenia IT, ktoré by mohlo obsahovat data, musi technik IT pred

odovzdanim tohto zariadenia do opravy odstranit vsetky mozné média, na ktorych by
sa data mohli nachadzat (pevné disky, datové pasky, WORM média a pod.).

11) Pri zachrane dat z poskodeného pevného disku alebo oprave CD/DVD mechaniky alebo

iného podobného citacieho alebo zapisovacieho zariadenia so zablokovanym médiom
je technik IT povinny vyZadovat od zastupcu servisnej firmy pisomné prehlasenie
o mlc¢anlivosti.

12) Je zakazané poskytovat v akejkolvek forme akékolvek Gdaje o informacnych systémoch

STU, data, databazy Ci prehfady inym osobam, organizaciam bez predchadzajuceho
pisomného suhlasu dekana fakulty alebo rektora STU.
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13) CVT STU zabezpedi inStaldciu, prevadzku a priebezna aktualizaciu antivirusového

systému, pristupného pomocou automatickej inStaldcie a  aktualizacie
prostrednictvom siete STU — STUNET vSetkym PC, inStalovanym na STU.

14) Kazdy bezpecnostny incident, ktory sa vyskytne na hardvéri, softvéri, zariadeniach

pocitaCovej siete STU musi byt okamzite ohlaseny podla jeho povahy spravcovi siete,
spravcovi aplikacie, databazovému administratorovi a systémovému administratorovi.

15) Dokumentdciu o vSetkych bezpecnostnych incidentoch, ktoré sa vyskytli na STU vedie

1)

2)

3)

4)

5)

na to poverené pracovisko CVT STU v denniku incidentov. Dokumentacia obsahuje,
datum vzniku incidentu, meno ohlasovatela, popis incidentu a spésobom jeho rieSenia.
Podrobne tento postup upravuje dokument ,Usmernenie oznamovania
bezpecnostnych incidentov na STU”, vydany rektorom STU.

Clanok IV.
Zaverecné ustanovenia

Podrobnosti o zabezpeceni bezpe€nosti spravy a prevadzky informacného systému
STU budu upravené v metodickom usmerneni.

Na vydanie metodického usmernenia na vykonanie tejto smernice splnomochiuje
rektor riaditela CVT STU.

Driom nadobudnutia ucinnosti tejto smernice straca platnost a uc¢innost Prevadzkova
bezpecnostnd smernica informacného systému STU zo dna 15.11.2013.

Akékolvek zmeny a doplnenia tejto smernice si mozné len na zdaklade cislovanych,
rektorom podpisanych, dodatkov k smernici.

Tato smernica nadobuda platnost driom jej podpisu a ucinnost driom 01. 06. 2019.

prof. Ing. Miroslav Fikar, DrSc.
rektor



