Pouzivanie hybridnej karty IS STU Bratislava CA

Pouzivatelska prirucka pre operacny systém Windows

Tento dokument podrobnejsie popisuje pouzivanie hybridnych kariet vydavanych na STU, uvadza odpovede na
najcastejSie otazky a mozné rieSenia znamych problémov.

Verzia dokumentu: 2 (23.08.2016)
Aktudlnu verziu dokumentu najdete na stranke http://pki.stuba.sk.
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Kontrola poziadaviek pred instalaciou

Minimalne systémové poZiadavky

e  32-bitovy (x86) alebo 64-bitovy (x64) procesor s frekvenciou 1 GHz alebo viac
e 1 GBRAM (32-bitova verzia) alebo 2 GB RAM (64-bitova verzia)

e Operacny systém Windows 7 Service Pack 1

e Nainstalované aktualizacie opera¢ného systému (cez Windows Update)

e  Aktualizovana ochrana proti malvéru (antivirusovy program)

e Microsoft .NET Framework 4.0

e Priamy pristup k internetu (nie cez proxy)

e 1volny USB 2.0 port typu A pre pripojenie Citacky

e Administratorské opravnenia pocas instalacie

Odporucané systémové poziadavky

e  64-bitovy (x64) procesor s frekvenciou 3 GHz alebo viac

e 4 GBRAM

e  Operacny systém Windows 10

e Nainstalované aktualizacie opera¢ného systému (cez Windows Update)
e  Aktualizovana ochrana proti malvéru (antivirusovy program)

e  Microsoft .NET Framework 4.6 (§tandardnd sucéast Windows 10)

e  Priamy pristup k internetu (nie cez proxy)

e 1 volny USB 2.0 port typu A pre pripojenie Citacky

e  Administratorské opravnenia pocas instalacie

Poziadavky na internetovy prehliadac

Overovanie pomocou hybridnej karty funguje v nizsie uvedenych Standardnych internetovych prehliadacoch.
Pouzivajte vidy najaktualnejsiu verziu prehliadaca, staré verzie mdzu mat problémy s kompatibilitou, a tiez
bezpecnostné problémy.

Skontrolujte prosim, ¢i mate tu uvedené alebo vyssie verzie internetovych prehliadacov:
e  Mozilla Firefox* 48.0
e Google Chrome 52.0
e Opera39.0
e Internet Explorer 11
e  Microsoft Edge 14
Verziu vasho prehliada¢a mézZete overit aj na stranke: http://www.whatbrowser.org/intl/sk.

*Mozilla Firefox vyZzaduje dodatocnu insStalaciu PKCS#11 modulu, aby overovanie hybridnou kartou bolo funkéné.

Zaroven odporucame pouzit Standardné nastavenie prehliadaca a neblokovat Javascript, cookies alebo reklamy
pomocou rozSirovacich modulov alebo v nastaveniach, aby nedochddzalo ku konfliktom a blokovaniu
technoldgie pre overovanie pomocou hybridnej karty.

Poziadavky na Citacku kontaktnych Cipovych kariet (Smart Card Reader)

STU zapozicia kazdému drzitelovi hybridného preukazu jednu citacku Cipovych kariet Gemalto IDBridge CT30
(staré oznacenie Gemalto PC Twin Reader).
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Techondgia hybridnych kariet STU je kompatibilna so vsetkymi ¢itackami kontaktnych kariet, ktoré podporuju
nasledovné standardy:

e Standard ISO 7816

e rozhranie PC/SC

e protokol USB CCID

e protokol T=0, T=1

e velkost karty ID-1

Zoznam testovanych a kompatibilnych Citaciek

e Gemalto IDBridge CT30 (vratane modelu dodavaného k elD — elektronickému obcianskemu preukazu)
e HP USB Smart Card Reader (FEV67AA)
e  Akasa External Smart Card Reader (AK-CR-03BKV2)

PouZzitie USB rozbocovacov a zoznam testovanych a kompatibilnych rozbocovacov

Odporucame pripojit USB ¢itacku Cipovych kariet priamo do USB portu poditaca. V pripade, ak nie je k dispozicii
volny USB port, je moZné pouzit USB rozbocovac (hub).

Testované boli nasledovné rozbocovace:
e  Akasa USB 2.0 Hub (AK-HB-07BK)

e Akasa USB hub Bullet externy, 4-portovy,USB 3.0, s napdjacim adaptérom (AK-HB-06BK)
e Connect IT 4-portovy USB HUB MINI (SKITCI52)
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Postup pri instalacii ovladacov a podporného softvéru

Zjednodusena instalacia pomocou instalacného balika
Postup je platny pre operacny systém Windows 7, 8, 8.1, 10 (32 aj 64-bitové verzie).

Citacku pred instalaciou nepripajajte do USB portu. Ak ste ju u? pripojili, odpojte ju a po nainstalovani
inStala¢ného balika ju znova pripojte.

Zo stranky http://pki.stuba.sk si prevezmite Instalaény balik IS STU Bratislava CA.

InStalacny balik obsahuje:
e ovladace citacky Cipovych kariet Gemalto IDBridge CT30 pre Windows 7, 8, 8.1
e aplikaciu PKI PIN Changer na zmenu alebo odblokovanie PIN kédu
e kryptografickd kniZnicu ProlD+ pre komunikaciu s certifikdtom

Spustite prevzaty subor Instalacny_balik_IS_STU_Bratislava_CA.exe.

a) Moze sa zobrazit okno ,,Otvorit sibor — Upozornenie zabezpeéenia“ s otazkou: ,Vydavatel sa neda
overit. Naozaj chcete spustit tento softvér?
Nazov: Instalacny_balik_IS_STU_Bratislava_CA.exe“ (Obr. 1).

Kliknite na tla¢idlo Spustit, za predpokladu, Ze ste subor prevzali zo stranok stuba.sk alebo
stubask-my.sharepoint.com, v opacnom pripade kliknite na Zrusit a stbor stiahnite znova zo
stranky http://pki.stuba.sk.

- -
Ctverit sibor — Upozormenie zabezpedenia Iﬁ

Vydavatel sa neda overit". Naozaj cheete spustit’ tento softvér?

E Nazov: ..loads‘\Instalacny_balik_IS_STU_Bratislava_CA.exe
Vydavatel: Meznamy vydavatel
Typ: Aplikacia
Od: C\Users\Standardné konto\Downloads\Instalac...

spustt | F Zndt |

Potwrdit' kaZdé otvorenie tohto stiboru

.~ Tento sdbor nema platny digitdlny podpis, na zaklade ktorého by
Igl bolo mozné overit'jeho wvydavatela. Spustit' by ste mali softver len
"My od vydavatelov, ktorym dévenijete. Mko urdim, ktory softvér
spustat?

Obrdzok 1

b) Méze sa zobrazit vystrazné okno , Kontrola pouzivatelskych kont”, ako je zobrazené na Obr. 2 a 3.,
s otazkou na povolenie vykonavania zmien v pocitaci pre program od nezndmeho vydavatela.
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% Kontrola pouzivatelskych kont

vykonavanie zmien v pocitaci?

Inétalacny balik |5 STU Bratislava CA.exe
Neznime
Pevny disk v tomto poditadi

MNazov programu:
Vydavatel:
Zdroj siboru:

Zobrazit’ podrobnosti Ano

Chcete tejto aplikacii od neznameho vydavatela povolit’

Nie

Zmenit, kedy sa maju zobrazovat' tieto oznamenia

x

Obrdzok 2

InStalacny balik IS STU Bratislava CA stiahnuty
a jeho spustenie potvrdte kliknutim na Ano.

z oficidlnej stranky (vid bod vyssie), je bezpecny

@ Kontrola pouzivatelskych kont

Chcete nasledujucemu programu od neznameho

Mazov programu:
Overeny vydavatel:
Zdroj stiboru:

Neznime
Pevny disk v tomto pocitaci

Ak cheete pokragovat, zadajte heslo spraveu a kliknite na tlagidlo Ano.

Administrator

|Hr:5|c |

g
U vydavatela povolit vykonavanie zmien v tomto poditaci?

Instalacny_balik_I5_STU_Bratislava_CA.exe

(B

':Ef::' Zobrazit podrobnosti [

Obrdzok 3

Ak bude od vés vyZzadované heslo spravcu (Obr. 3), vase pouZivatelské konto nemd administratorské
opravnenia aje potrebné zadat heslo miestneho administratorského Gétu. Do tohto pola
NEZADAVAJTE PIN. Ak heslo spravcu nepoznate, kontaktujte spravcu vasho pocitaca. Po zadani

hesla potvrdte spustenie kliknutim na Ano.

4.

V sprievodcovi instalaciou (Obr. 4) ponechajte volbu Standardn4 instaldcia a kliknite na tlacidlo Dalej.

Komponenty, ktoré uz su naindtalované, budu preskoéené.
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_+ Sprievodca indtalaciou - Instalacny balik IS STU Bratislava CA —

Vyberte komponenty
Ake komponenty majd byt nainitalované?

intalovat|, nechajte nezaskrinuté. Pokradujte kiknutim na taddlo Dalej.

Zaskrtnite komponenty, ktoré majl byt nainStalované; komponenty, ktoré se nemajd

[émndardné ingtalddia (ProlD+, PKI PIN Changer, ovlddade &tacky Gemato)

x)

Zakladné kryptografické kniznice ProID+ a kniZnica PKC5#11
KI PIM Changer (aplikécia na zmenu alebo odblokovanie PIM kdadu)
Ovladade &tacky Gemalto IDBridge CT30

5,7MB

Vybrané komponenty vyZadujld najmenej 5,7 MB miesta na disku.

[ Dalej = ][

Zrugit’

Obrdzok 4

Na nasledujucej obrazovke (Obr. 5) kliknite na tla¢idlo In3talovat.

.+ Sprievodca indtalaciou - Indtalaény balik IS STU Bratislava CA =

Instalacia je pripravena

IS 5TU Bratislava CA na Vas poditad,

Sprievodca indtalddou je teraz pripraveny nainstalovat’ produkt Inftaladny balik

=

nastavenia indtalacie, kiknite na tadidlo Spat’

Typ inétaldde:

ybrané komponenty:
Zakladné kryptografické kniznice ProID+ a kniZnica PKCS5#11
PKI PIN Changer (aplikdcia na zmenu alebo odblokovanie PIM kddu)
Ovladade dtadky Gemalto IDEridge CT30

Pokradujte v indtaladi kiknutim na tadidio InStalovat. Ak si prajete zmenit” niektoré

Standardna indtalacia (ProlD +, PKI PIN Changer, oviddade dtadky Gemato)

[ < Spat” ][ InEianvat’] [

Zrusit’ ]

e —————————————————————

Obrdzok 5

Po dokonéeni instalacie kliknite na tla¢idlo Dokongit.

pripojte.

Po skonceni instalacie pripojte ¢itacku do USB portu pocitaca. Ak ste ju pripojili skér, odpojte ju a znova

Ak chcete pri praci v chranenych aplikaciach AIS pouZivat internetovy prehliada¢ Mozilla Firefox,

postupujte dalej podla navodu v kapitole InStaldcia PKCS#11 modulu pre prehliada¢ Mozilla Firefox.

Ostatné internetové prehliadacde (Google Chrome, Opera, Microsoft Edge, Internet Explorer) nevyZaduju

Ziadne dalsie nastavenia.

7. Uspegnost instaldcie moZete overit podla postupu v kapitole Overenie instalacie.
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InStalacia PKCS#11 modulu pre prehliadac Mozilla Firefox

1. Skontrolujte, ¢i pouZzivate najnovsiu verziu prehliadaca. Ak pouzivate starSiu verziu, najprv vykonajte jej
aktualizaciu. V prehliadaci Firefox zadajte adresu: https://www.mozilla.org/sk/firefox/new a zobrazi sa

informacia o aktualnosti vasej verzie:

a) ,Gratulujeme! Pouzivate najnovsiu verziu prehliadaca Firefox.”
b) ,Zda sa, Ze pouzivate starSiu verziu prehliadaca Firefox. Aktualizujte a ostarite stale v bezpeci.”

Dalsie informdcie néjdete na adrese: https://support.mozilla.org/sk/kb/aktualizacia-firefoxu.

2. Otvorte ponuku = (ikona s troma vodorovnymi ¢iarami vpravo hore) a kliknite na MoZnosti. (Obr.6)

- o x
@ Uvodna stranka prehliada... X | 4
Firefox | Zadajte adresu alebo vyraz vyhladdvania ¢ | Q Hiadat wB 4+ A=
X Vystinnat Tig Kopirovat & Prilepit’
- 100% +
Nové okno Sukromné Ulezit stranku
okno
a
a o0 ¢
-
Tlaéit Histéria Na celd
obrazovku
Q }—Il‘adat' p o *
i Hladat Moinosti Doplnky
Dakujeme, Ze ste si zvolili Firefox! Aby ste mohli prehliadaé
pozrite si prehlad jeho najnovéich funkeil.
Viwojir  Synchronizove
¥ * O * &
Prevzaté siibory Zilozky Histéria Doplnky SN ) prnlssit s k suzbe Syne
Prispasobit e o

Obrdzok 6

3. Zvolte poslednu polozku lavého menu Spresnenie, v nej zalozku Certifikaty a kliknite na tlacidlo

Zariadenia. (Obr. 7)

@ Uvodna strinka prehliada.. > 4¥ Moinosti X |+

€ Firsfox | aboutpreferences#advanced c Q Hiadat ﬁ’ B8 ¥+ & @ =

Spresnenie

Ziadosti

Pokial stranka poZaduje méj osobny certifikat:
Vybrat' automaticky

@ Vidy sa opytat

v | Aktualnu platnost’ certifikdtov overovat na serveroch OCSP

B Spresnenie

Zobrazit certifikaty Zariadenia

Vieobecné Odosielanie Gdajov Siet’ Aktualizacie Certifikaty
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Obrdzok 7

4. V okne ,Spravca bezpecnostnych zariadeni” kliknite na tla¢idlo Naéitat. Nazov modulu nie je délezZity
(ponechajte Novy modul PKCS#11, alebo ho nazvite ProlD+). Kliknite na tla¢idlo Prehladavat... (Obr. 8)

| a X ‘ ooox
Bezpecnostné moduly a zariadenia Podrabnosti Hodnota Prihlasit ¥y A O =
v # !
NSS Internal PKCS #11 Module = A
Vicobecné Sifrovacie sluzby
Softvérové bezp. zariadenie Zmenit heslo
vstavany modul Root g " ettat zariadenic PKCS211 - X Nacitat'
Builtin Object Toke|
Zadajte informacie pre modul, ktory cheete pridat. Uvolnit
Nizov modulu: | Novy modul PKCS#11 Povolit FIPS Certifikaty
Nazov siiboru modulu: [ /stem32\proidem11.dil| | Prehladavat.
oK
Zobrazit certifikaty Zariadenia
v
>
Obrdzok 8

5. Vokne ,Vyberte si zariadenie PKCS#11“ si na systémovom disku vyhladajte a oznalte subor
proidem11.dll, ktory je umiestneny v prie¢inku C:\Windows\System32\, a kliknite na Otvorit (Obr. 9).

Instalaciu modulu dokondite tladidlami OK.

% t = O X
Bezpeér] @ Vyberte si zariadenic PKCS211 Xt @ =
vNSS In
3 4|« Windows > System32 » v @ Prehladavat: System32 » ~
Soft|  Usporiadat = Novy prieinok =~ @ @
“V‘:u"; # Rychly prstup N.:a:c‘.- Datum tpravy Typ N ~
B Procowni plocke s ) pildrdl Roziirenic aplikic
<] prantfy.dl Roztirenie aplikac  [efetos
l_' Stishnuté sdbon # 5 zmtv:i.dl\ Roztirenie a::nkac fkaty
| Dokumenty  # profapi.di RozSirenic aplikic
=] Obrazky A ] profed.dil Roztirenie aplikac
B Hudba [ proidem.dil Roziirenie aplikdc
PNG 1] proidem11.dil Rozgirenie aplikic
B vides B& proidem11 Aplikscia
[ preidem1.sig Sibor SIG
@ OneDrive 4] propsys.dil Rozéirenie aplikdc
—— [ Tento pocits gpmqunta Aplikscia
[Z] proveore.ll Roziirenie aplikic ,,
¥ Siet’ <IN >
Nazov sboru: | proidem? 1.l v| |Vaetky stbary v

Obrazok 9

6. Uspesnost instalacie mozete overit podla postupu v kapitole Overenie instalacie.

PouZivanie hybridnej karty IS STU Bratislava CA 8/17



Manualna inStalacia zo samostatnych instalacnych suborov

Tuto metddu instaldcie odporicame len skisenym pouZivatelom alebo spravcom pocitacov. Z tohto dévodu
neuvadzame detailné kroky instaldacie.

Na stranke http://pki.stuba.sk ndjdete samostatné instalacné stibory pre administratorov:
e  PKIPIN Changer
e ProlD+2.1.1 CZ (32 bit)
e ProlD+2.1.1 CZ (64 bit)

Instalacné subory a navody pre MAC OS X a Linux najdete na stranke http://proid.cz/podpora.

Ovladace pre ¢itacku kariet Gemalto IDBridge CT30 najdete na stranke
http://support.gemalto.com/index.php?id=pc usb tr and pc twin.

Overenie instalacie

Pre overenie, €i bola instalacia a konfigurdcia vykonana korektne postupujte podla nasledovnych krokov:

1. Pripojte ¢itacku kariet do USB portu pocitaca.
e LED kontrolka blika.

2. Vlozte hybridnud kartu do citacky (strana s kontaktnym ¢ipom smeruje k zelenej LED kontrolke).
e LED kontrolka sa rozsvieti.

3. Spustite program PKI PIN Changer (Start > Programy > IS4U > PKI PIN Changer, alebo C:\Program Files
(x86)\IS4U\PKI PIN Changer\PKI PIN Changer.exe)
e  Program zobrazi , Polet certifikatov: 1“ a ,,Cislo karty: XXXXXXXXXXXXXXXX“.

4. Zatvorte program PKI PIN Changer (krizikom v pravom hornom rohu programu).
5. Spustite internetovy prehliadac:

A) prehliada¢ pouzivajuci Windows API (Google Chrome / Opera / Internet Explorer / Microsoft Edge)
e zadajte adresu testovacej stranky: https://is.stuba.sk/ssltest/
e prehliadac vyzve na zvolenie alebo potvrdenie vasho certifikdtu — potvrdte vas certifikat.
e prehliadac vyzve na zadanie PIN kédu — zadajte vas PIN kod.
e prehliada¢ zobrazi stranku ,SSL Info Page” s diagnostickymi informaciami — polozka
,SSL_CLIENT_VERIFY: SUCCESS” znamena Uspesné overenie certifikatu.

B) prehliadac pouzivajuci rozhranie PKCS#11 (Mozilla Firefox)
e zadajte adresu testovacej stranky: https://is.stuba.sk/ssltest/
e prehliadac¢ vyzve na zadanie hlavného hesla pre ProlD+ XXXXXXXXXXXXXXXX — zadajte vas
PIN kéd.
e prehliadac vyzve na zvolenie alebo potvrdenie vasho certifikatu — potvrdte vas certifikat.
e prehliada¢ zobrazi stranku ,SSL Info Page” s diagnostickymi informaciami — polozka
,SSL_CLIENT_VERIFY: SUCCESS” znamena Uspesné overenie certifikatu.

6. V pripade neuspesného overenia prejdite na kapitolu RieSenia problémov.
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Odinstalacia softvéru

Ci ste komponenty instalovali pomocou Instalaéného balika IS STU Bratislava CA, alebo samostatne, v Ovlddacom
paneli Windows v sekcii ,,0dinStalovanie alebo zmena programu” najdete jednotlivé komponenty samostatne:

e  GemPcCCID — ovladace cCitacky kariet Gemalto IDBridge CT30,
e PKI PIN Changer — program na zmenu alebo odblokovanie PIN kédu,
e  ProlD+ (32-bit) alebo ProlD+ (64-bit) — kryptograficka kniznica pre komunikaciu s certifikatom.

Ak chcete odinstalovat program, vyberte ho v zozname a kliknite na tla¢idlo Odinstalovat.

@Qvl « Programy » Programy a sicasti

hd | & | | Prehladdvat: Pro

Ovladaci panel — domovska
stranka

Zobrazenie nainitalovanych
aktualizacii

'@:‘ Zapnit alebo vypnit sicasti
systému Windows

Odinstalovanie alebo zmena programu

Ak cheete odindtalovat program, vyberte ho v zozname a kliknite na tlacidlo
Odindtalovat, Zmenit’ alebo Opravit.

Usporiadat -

-

Mazov

@ ESET Endpoint Security

5 GemPcCCID

liE‘:-Microsof‘t MET Framework 4.5

[2 Microsoft Visual C++ 2008 Redist...

@ Mozilla Firefox 46.0.1 (386 sk)
Ly Mozilla Maintenance Service
O Opera Stable 37.0.2178.54
[51PKI PIN Changer

i3 ProlD+ (32-bit)

[ . .

Vydavatel

ESET, spolsr. o
Gemalto
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PouZivanie hybridnej karty v AlS

Ziskanie kodov PIN a PUK
PIN a PUK kédy ziskate spolu s hybridnou kartou v zalepenej obalke. Su vytlacené na Specialnom PIN formulari.
1. Pre odkrytie kédov OTOCTE PIN formular a zo zadnej strany odtrhnite kryciu vrstvu (Obr. 11).

2. Na prednej strane budu potom viditelné PIN a PUK kédy na priehladnej fdlii. Pre lepsiu Citatelnost ju
odporuéame podlozit bielym papierom alebo bielou ¢astou odtrhnutého poli¢ka krycej vrstvy (Obr. 12).

Obrdzok 11

Pohled ze Zadni strana: Pfedni strana:
zadni strany kryci vrstvu dfive skryta Cisla
odlepte a otocte jsou nyni viditelna

Obrdzok 12

PouZivanie hybridnej karty IS STU Bratislava CA 11/17



Odblokovanie PIN kodu

Po troch neudspesnych pokusoch o zadanie korektného PIN kddu dojde k zablokovaniu karty (Obr. 13).

Chyba overenia platnosti kédu PIN

.:@:. Karta Smart Card je blokovana.

Obrdzok 13

Pre odblokovanie budete potrebovat vas PUK kod (Obr. 12) a aplikaciu PKI PIN Changer, ktora sa $tandardne
inStaluje v ramci instalacného balika IS STU Bratislava CA.

1. Spustite aplikaciu PKI PIN Changer,
e najdete ju v ponuke Start > Vetky programy > 1S4U > PKI PIN Changer,
e alebo v C:\Program Files\IS4U\PKI PIN Changer\PKI PIN Changer.exe (v 32-bitovom OS),
e alebo v C:\Program Files (x86)\IS4U\PKI PIN Changer\PKI PIN Changer.exe (v 64-bitovom OS).

2. Vlozte kartu do Citacky.

3. Na stranke RESET PIN v aplikacii PKI PIN Changer sa po nacitani karty zobrazi Pocet certifikatov: 1
a spristupni sa moznost resetovat PIN (Obr. 14):
e do pola PUK zadajte vas PUK kod,
e do poli Novy PIN a Novy PIN znovu zadajte vas novy PIN,
e kliknite na tlacidlo Reset PIN.

PKI Chip Card PIN Changer E - 7 x

(€) nastroje
ZMENAPIN  RESET PIN  ZMENA PUK

Poéet certifikitov:

Cislo karty: 5203803015310017

PUK:

Mowy PIN:

MNovy PIN znovu:

Reset PIN

5TU Verzia 1.2.0.0

Obrdzok 14
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Overenie pomocou hybridnej karty pri vstupe do chranenych sekcii AIS

0.

Pred prvym pouZitim hybridnej karty na overenie v AlS je potrebné vykonat instaldciu softvérovych
komponentov (kapitola Postup pri inStalacii ovladacov a podporného softvéru).

Prihlaste sa do AIS Standardnym sp6sobom pomocou prihlasovacieho mena a hesla.
Kliknite na odkaz veduci do aplikacie AIS chranenej dvojfaktorovu autentifikdciou, napr. Zmena hesla.
Stranka zobrazi oznamenie: ,,Chystate sa vstupit do zény poZadujlcej vyssiu Uroven overenia.” (Obr. 15).

n Prihlasenie &ipovou kartou alebo certifikatom
Niektoré aplikdcie informacného systému vyZaduju vySSiu Uroven overenia identity pouZivatela. Na tieto Ucely pouZiva

Vas systém pridelend cipovd kartu, na ktorej je umiestneny Vas osobny certifikat. Postupujte, prosim, podla
nasledujicich pokynov a overte svoju identitu.

@ Chystate sa vstipit do zony poZadujiicej vy33iu iirovei overenia.

Zasunte, prosim, kartu do Vase) citacky kariet a pokracujte
stlagenim tlagidla Overit Eipovi kartu.

Overit’ Gipovi kartu

@ V termine do 20. 06. 2016 mate moZnost pristupovat do tychto oblasti systému i bez overenia kartou.

PokraZovat v praci bez overovania mdZete stlaZenim
tlatidla Pokraovat bez overenia.

Pokratovat’ bez overenia

Obrdzok 15

Ak vam este neuplynula doba volitelhej vy3$$ej irovne overenia, mdZete kliknutim na tla¢idlo Pokraéovat
bez overenia pokracovat v praci v standardnom reZime bez overovania karty.

Pripojte citacku kariet do USB portu pocitaca.
e LED kontrolka blika. (Po 10 sekundach nedinnosti méze Citacka prejst do Usporného rezimu
a kontrolka prestane blikat.)

Zasunte kartu do ¢itacky. Strana s kontaktnym cipom smeruje k zelenej LED kontrolke. (Obr. 16)
e LED kontrolka sa rozsvieti.

Obrdzok 16

PouZivanie hybridnej karty IS STU Bratislava CA 13 /17



6. Kliknite na tlacidlo Overit €ipovua kartu (Obr. 15). V zévislosti od pouzitého internetového prehliadaca
a verzie operacéného systému sa bude pouzivatelské rozhranie mierne odliSovat:
A) prehliada¢ pouzZivajici Windows APl (Google Chrome / Opera / Internet Explorer / Microsoft Edge)
e  Zobrazi sa vyzva ,Potvrdit certifikat” — potvrdte kliknutim na tlacidlo OK vas certifikat vydany
IS STU Bratislava CA. (Obr. 17)
e  Zobrazi sa vyzva ,Zadajte kod PIN na overenie” — zadajte PIN kdd a kliknite na tlacidlo OK.
(Obr. 18)
e Prehliadac po overeni certifikatu na strane servera zobrazi poZzadovanu stranku.
ko i b L2 1 Zabezpecenie systému Windows |
Potvrdit certifikat . .
Potvrdte tenta certifikat kliknutim na tlagidlo OK. Ak toto nie je spravny Microsoft Smart Card Provider
certifikdt, kliknite na tlaéidlo Zrugit, Zadajte kéd PIN na overenie.
— [—==g| X6dPIN
‘ Wydavatel: IS STU Bratislava CA ‘ T —
Platny od: 3.3. 2016 do 3. 3. 2021 |“"“| |
. Zobrazit viastnosti certifikatu. === Daliie informacie.
Obrdzok 17 Obrdzok 18
B) prehliadac pouZivajuci rozhranie PKCS#11 (Mozilla Firefox)
e  Zobrazi sa vyzva ,Zadajte hlavné heslo pre ProlD+ XXXXXXXXXXXXXXXX“ — zadajte PIN kod
a kliknite na tlacidlo OK. (Obr. 19)
e  Zobrazi sa vyzva ,Vyberte certifikat, ktory sa pouZije ako identifikacia” — potvrdte kliknutim na
tlacidlo OK vas certifikat vydany IS STU Bratislava CA. (Obr. 20)
e  Prehliadac po overeni certifikatu na strane servera zobrazi poZzadovanu stranku.
Pozadované heslo x Poziadavka na identifikdciu pouZivatela x
e Zadajte hlavné heslo pre ProlD+ F 7 8 Tento server poZaduje, aby ste sa identifikovali certifilitom:
is.stuba.sk:443
[== Organizacia: "
Zrugit’ Wydané pod: "TEREMA"
Vyberte certifikst, ktory sa pouije ako identifikacia:
, ProlD+ F78 Fa ™ ol B 7 ™ ey 2 e = m = -
Obrdzok 19 = : F—
Podrobnosti vybraného certifikatu:
Vydany pre: C=5K,0=STU, 0U=AIS, CH=w 3 (i o [ i o] B
Sériové Eislo: - =
Platny od 3. marca 2016 11:14:37 pre 3. marca 2021 11:14:37
Poutitie kilca certifikitu: Podpisovanie Nepopieratelnost, Zagifrovanie klica,Sifrovanie ddajov
Wydal: C=5K,0=5TU,CN=I5 STU Bratislava CA
Ulozené vi ProlD+ " &
Zapamétat si tote rozhodnutie
Zrusit
Obrdzok 20
7.

Kartu ponechajte zasunutu v Citacke pocas celej doby prace v chranenych aplikaciach AlS.

Po skonceni prace v AlS, atiez pri kazdom opusteni pracoviska, aj kratkodobého, je potrebné kartu
vysunut z ¢itacky a uchovat mimo dosahu inych osob.

Pouzivanie hybridnej karty IS STU Bratislava CA

14 /17



RieSenia problémov

Problém

Mozna pricina

RiesSenie

Stranka AIS po kliknuti na tlacidlo
Overit Cipovu kartu vypiSe chybu:
,Pokus o prihlasenie zlyhal.
Skontrolujte si, prosim, ¢i mate
kartu spravne zasunutu v Citacke a
pokus opakujte.”

Nie je zasunutad karta alebo je
zasunutd nespravne.

Zasunite kartu do Citacky,
kontaktnym ¢ip smerom k zelenej
LED kontrolke.

Citacka kariet nie je pripojena do
USB portu pocitaca.

Pripojte citacku do USB portu
pocitaca.

Citacka kariet je pripojena do
nefunkéného USB portu pocitaca.

Pripojte citacku do iného USB
portu pocitaca.

Nie su nainStalované ovladace
C¢itacky, komponenty ProlD+ alebo
PKCS#11 modul.

Nainstalujte ovladace a podporny
softvér (kapitola Postup pri
inStalacii ovlddacov a podporného
softvéru).

Komunikacnd chyba na strane
klienta.

Pokus o overenie karty zopakujte.

Ohlaste sa z AlS, zatvorte
internetovy prehliadac, restartujte
pocitac a nasledne pokus

0 overenie znova zopakujte.

V pocitaci je nainstalovana
aplikdcia na meranie ndvstevnosti
internetu. (Odmenovac, WinPcap)

Odinstalujte aplikaciu na meranie
navstevnosti internetu.

Pouzivate staru verziu
internetového prehliadaca.

PouZite aktualnu verziu
internetového prehliadaca.

Prvotné overenie kartou
prebehne v poriadku, ale pri
ukladani formularu stranka
stmavne, zobrazi sa kruhovy
ukazovatel priebehu, ale operacia
sa nedokonci.

Nastavenie ddtumu a casu
v operacnom systéme je
nespravne.

Nastavte spravny datum a presny
Cas. PouzZite automaticku
synchronizaciu s internetovym
¢asom. Na stranke http://time.is
si moZete porovnat presny ¢as

s ¢asom vo vasom PC.

PIN je zablokovany.

PIN kéd bol 3x zadany nespravne.

PIN odblokujtete pomocou PUK
kédu a aplikacie PKI PIN Changer
(kapitola Odblokovanie PIN kédu).

V ponuke Start neviem nast
program PKI PIN Changer.

(Start > V3etky programy > I1S4U >
PKI PIN Changer)

PKI PIN Changer nebol
nainstalovany.

Stiahnite si samostatny instalacny
stbor PKI PIN Changer zo stranky
http://pki.stuba.sk a nainstalujte
ho s volbou ,Everyone” (pre
vSetkych pouzivatelov PC).

PKI PIN Changer bol nainstalovany
pod inym (administratorskym)
kontom.

Program spustite z umiestnenia
C:\Program Files\IS4U\PKI PIN
Changer\PKI PIN Changer.exe
alebo

C:\Program Files (x86)\IS4U\PKI
PIN Changer\PKI PIN Changer.exe.

Stiahnite si samostatny instalacny
subor PKI PIN Changer zo stranky
http://pki.stuba.sk a nainstalujte

ho s volbou ,Everyone”.

Pouzivanie hybridnej karty IS STU Bratislava CA

15/17


http://time.is/
http://pki.stuba.sk/
http://pki.stuba.sk/

Odpovede na najCastejSie otazky

VsSeobecné

Preéo musim pouzivat hybridnu kartu na overenie v AIS?

Povinnost vlastnit a pouzivat certifikat uloZzeny na hybridnej karte vyplyva zo smernice rektora Cislo 3/2016-SR
ZvySenie bezpecnosti AIS Slovenskej technickej univerzity v Bratislave, ktord je zavdzna pre vsetkych
zamestnancov STU a Studentov doktorandského Studia na STU. Dévodom zavedenia dodatocnej bezpecnostnej
vrstvy je zvySenie Urovne zabezpecenia osobnych udajov a pristupov do chranenych casti AlS.

Je hybridna karta povinna pre kazdého zamestnanca alebo studenta STU?
Nie, hybridnd karta je povinna len pre pouzivatelov, ktori v ramci plnenia svojich pracovnych povinnosti
pristupuju do chranenych aplikacii AlS. Podrobnosti $pecifikuje smernica rektora ¢. 3/2016-SR.

Kto mi poskytne technicki podporu pri instalacii ¢itacky a obsluzného softvéru?

KedZe insStaldcia vyZaduje administratorské opravnenia, pomoc pri inStalacii Vam poskytne miestny
administrator/spravca pocitaca, ktory pozna heslo k lokalnemu Gétu s administratorskymi opravneniami. Ak si
chcete ¢itacku nainstalovat na sukromnom poditaci, mbZete tak urobit svojpomocne podla ndvodu v kapitole
Postup pri inStaldcii ovlddacov a podporného softvéru.

Kto mi poskytne technicki podporu pri problémoch s pouzivanim hybridnej karty?

e Za manaiment Zivotného cyklu certifikatu (jeho vydanie, zneplatnenie), a za poskytnutie zakladnych
informdcii o pouZivani hybridnej karty s zodpovedni pracovnici Registracnej autority (pozri Certifikacny
poriadok CA).

e ZloZitejSie problémy pri pouZivani hybridnej karty rieSia pracovnici CertifikaCnej autority, ktorych
kontaktujte cez stranku http://pki.stuba.sk.

Kde najdem dalsie informacie?
Na stranke http://pki.stuba.sk najdete vietky dostupné materialy, ako su prislusné predpisy, navody a softvér.

Stratil som obalku s kédmi PIN/PUK, nepoznam PUK kéd.
Pri strate PUK kddu je potrebné certifikat zneplatnit, obsah ¢ipu vymazat a vygenerovat novy certifikat s novymi
kédmi PIN a PUK. Kontaktujte pracovnikov Certifikacnej autority (http://pki.stuba.sk).

Hardvér

Ma&m stary poéita¢ s Windows XP, ktory nespliia minimalne poZiadavky pre upgrade na Windows 7 alebo 10.
Aké mam moznosti?
Moznosti mate tri:
1. Dokupenie komponentov (napr. RAM), aby ste konfiguraciu PC rozsirili na poZzadované minimalne
poziadavky Windows 7 a nasledny upgrade opera¢ného systému. PoZiadavky systému Windows 7:
e 32-bitovy (x86) alebo 64-bitovy (x64) procesor s frekvenciou 1 GHz alebo viac
e 1 GBRAM (32-bitova verzia) alebo 2 GB RAM (64-bitova verzia)
e 16 GB dostupného miesta na pevnom disku (32-bitova verzia) alebo 20 GB dostupného miesta
na pevnom disku (64-bitova verzia)
e  Grafické zariadenie DirectX 9 s ovladacom WDDM 1.0 alebo vys$im
2. Vymena pocitaca za novy.
3. Zdielanie kompatibilného pocitaca viacerymi zamestnancami.

Nemdm Ziaden pocitac, na pristup do AIS pouzivam iné, nekompatibilné zariadenie alebo cudzi po¢itac. Ako
mam pouZzivat hybridnua kartu?
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Situaciu konzultujte s Vasim nadriadenym. RieSenim méZe byt zakipenie nového pocitada alebo zdielanie
kompatibilného pocitaca viacerymi zamestnancami.

Citacka Gemalto IDBridge CT30 po pripojeni do USB portu na prednom paneli poéitaca prestane pracovat.
Skuste pripojit ¢itacku do USB portu na zadnej strane pocitaca, ktory je vyvedeny priamo zo zékladnej dosky.

Na poditadi/notebooku nemam volné USB porty.
Pouzite USB rozbocovac (hub), alebo v pripade stolného pocitaca ho doplnte o USB rozsirovaciu kartu alebo
internu ¢itacku kontaktnych Cipovych kariet.

Softvér

Aky operacny systém je oficidalne podporovany?
Podporované operacné systémy, pre ktoré poskytuje CVT technickd podporu, si Windows 7, 8, 8.1, 10 (32 aj 64
bitové verzie). Starsie verzie OS Windows CVT z dévodu bezpecnosti nepodporuje.

Je podporovany MAC OS X a Linux?

CVT neposkytuje technickd podporu pre MAC OS X a Linux. Doddavatel technoldgie ProlD+ ale poskytuje ovladace
a navody aj pre tieto operatné systémy, miestny spravca moze potrebné informdcie a softvér ziskat zo stranky
http://proid.cz/podpora.

Ako zistim, ¢i pouZivam najnovsiu verziu internetového prehliadaca?
Navstivte stranku http://www.whatbrowser.org/intl/sk.

Ako zistim, ¢i je nastavenie datumu a ¢asu v operacnom systéme aktudlne?

Navstivte stranku http://time.is.

Ako zistim, aka verzia operacného systému je v pocitaci nainstalovana?
Navstivte stranku http://windows.microsoft.com/sk-sk/windows/which-operating-system.
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