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1. Uvod

Informacny systém predstavuje vyznamny nastroj podporujici efektivne fungovanie kazdej
inStitacie a to plati aj pre verejnt vysoku Skolu — Slovenskl technickt univerzitu v Bratislave.
Pod pojmom informacny systém sa rozumie hardvér, softvér, data, datové elektronické
komunikacie a pod. Neoddelitelnou stcastou spravneho fungovania a vyuzivania sluzieb
informacného systému su zamestnanci zabezpecujuci jeho prevadzku a pouzivatelia
vyuzivajuci jeho funkcie pri plneni svojich pracovnych povinnosti. Spravne pouzivanie
a vyuzivanie informa¢ného systému na STU vedie k jej ispeSnému fungovaniu a stava sa pre
jej zamestnancov pomocnikom pri zvySovani kvality a produktivity prace.

Slovensk4 technickd univerzita v Bratislave (dalej STU) vradmci splnenia povinnosti
vyplyvajucich z ¢l. 32 Nariadenia na ochranu osobnych udajov 2016/679 General Data
Protection Regulation (d’alej len GDPR), ako aj podl'a § 39 zakona ¢. 18/2018 Z.z. 0 ochrane
osobnych tudajov Z.z. je povinna ako prevadzkovatel’ vykonat’ také technické
a organiza¢no-pravne opatrenia aj v oblasti bezpe¢nosti a ochrany pristupu v technickej
infrastruktire, ako su pouZivanie aktualnych verzii operacnych, databazovych
a sietovych programov, programov proti Skodlivému softvéru, sieovych zariadeni pre
zabezpecenie prevadzKy datovej siete STUNET a zariadeni, vratane softvéru pre
zabranenie utokov na technické zariadenia (servery, PC stanice a iné€) zapojené v sieti
STUNET, ako aj mimo nej.

Tato prevadzkova bezpecnostnd smernica stanovuje ramcové pravidla pre bezpecnu
a spolahlivl prevadzku a pouZzivanie informac¢ného systému. Smernica je vypracovana tak,
aby dodrZiavanie jej jednotlivych casti, ¢lankov a pravidiel zo strany zamestnancov STU
viedlo k zabezpeceniu ochrany pred prienikom nepovolanych osob do pocitacovej siete STU-
STUNET, do informaénych systémov STU a do databaz, aplikacii a d’alSich informacii STU,
ktoré sa spracovavaju pomocou IT, dalej v spolupraci s antivirusovou ochranou na
zabezpecenie pri napadnuti lokélnej pocitacovej siete, PC ¢i systétmov STU pocitaCovymi
virusmi amoznej strate alebo modifikacii dat, ako aj na ochranu osobnych udajov
zamestnancov a studentov STU.

Smernica vymedzuje pouZivanie a vyuZivanie informac¢ného systému, sluzieb Internetu,
Intranetu, elektronickej posty pouzivatelmi IT.

Vzhl'adom k tomu, Zze vSetky prostriedky IT vratane dat, aplikacii s majetkom STU (nie
zamestnancov a Studentov STU), sliZi tito smernica na ochranu STU pred ich pripadnym
moznym zneuZitim, poskodenim, odcudzenim zo strany pouZzivatel'ov IT.

1.1 Zakladné pojmy

Aktivum — subjekt, ktory ma urcitu hodnotu a je potrebné ho chranit. Aktiva informa¢ného
systétmu su softvér, hardvér, udaje, komunikacné prostriedky a zamestnanci, ktorych
organizacia pouZziva na zabezpecenie informatickych sluzieb.

Analyza rizik — preskimanie vztahov medzi aktivami, hrozbami, bezpe¢nostnymi slabinami
a opatreniami s ciel'om urcit’ aktualnu turoven rizik.

Metodické usmernenie na vykonanie ustanoveni Prevadzkovej bezpecnostnej smernice informacného systému STU 4
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Asymetricky Kryptosystém — je metoda Sifrovania, pri ktorej st pouzité dva rézne kl'uce,
jeden Sifrovaci adruhy deSifrovaci (Sifrovaciemu kI'aicu sa hovori privatny kl'ac
a desifrovaciemu kIi¢u sa hovori verejny kI'ac).

Bezpeénostna brana (Firewall) — je zariadenie, ktoré realizuje bezpené oddelenie chranene;j
vnutornej (privatnej) pocitacovej siete od inej pocitaCovej siete alebo nechranenej (verejnej)
siete, napriklad Internetu. Existuje viacero konfiguracii bezpec¢nostnych bran. NajucinnejSou
konfiguraciou je konfiguracia tienenej podsiete (screened subnet). Tato konfiguracia obsahuje
tienenu podsiet’, ktorej sa hovori demilitarizovana zona.

Bezpec¢nostna slabina — stav zranitenosti zapri¢ineny nedostatkom bezpecnostného
opatrenia alebo jeho nepritomnostou.
Bezpecnostné opatrenie — Tubovolné zariadenie alebo akcia resp. predpis so

schopnost’ou/cielom redukovania bezpecnostnych slabin a hrozieb.

Bezpecnostny incident — je akdkol'vek aktivita pouzivatel'a alebo iného subjektu porusujica
vSeobecne bezpecnost’ informacného systému, konkrétne niektord zdsadu bezpecnostnej
politiky alebo niektoré bezpecnostné opatrenie.

Bezpecnostny manazér IT — je osoba zodpovedna za implementéciu celkovej bezpecnostnej
politiky, jej presadzovanie a udrziavanie. Za vykon funkcie zodpoveda rektorovi STU , resp.
vedicemu zamestnancovi sucasti STU.

Centralny utvar informatiky na STU — Centrum vypoctovej techniky STU — d’alej CVT
STU.

Dostupnost’ — udaje a sluzby informa¢ného systému maji byt dostupné opravnenym osobam
pri iniciovani poZiadavky na spristupnenie udaja resp. pouZitie sluzby.

Dosledok — straty ako vysledky naplnenych hrozieb mézu byt' vyjadrené prostrednictvom
jednej alebo viacerych oblasti dosledkov. K zakladnym oblastiam patri zni¢enie, znemoznenie
pristupu k sluzbe, prezradenie a modifikacia.

Dévernost’ — udaj uloZeny v informacnom systéme resp. prenaSany sietou ma byt pristupny
iba opravnenym osobam. Pod pristupom sa rozumie zobrazenie udaja, vytlacenie udaja i
samotné zistenie faktu, Ze doslo k prenosu (ulozeniu) tdaja.

Hrozba — akcia alebo potencialna akcia, ktorej vysledkom mdze byt' degradacia: utajenia
(kompromitacia), celistvosti (narusenie integrity) alebo dostupnosti (znemoZznenie pristupu k
sluzbe) systému alebo siete.

Identifikacia a autentifikacia — zabezpeCuji urCenie a overenie identity pouZivatela.
Identifikacia a autentifikdcia umoziuje uctovatelnost’ aktivit pouzivatel'ov (napriklad spitnej
kontroly prihlasovania sa a odhlasovania sa do systému) ako aj evidencie aktivit pouzivatel'ov
Vv systéme.

Informacna technolégia (IT) — IT predstavuje subor technickych (hardvérovych),
programovych (softvérovych), komunikacnych, sietovych a inych podpornych prostriedkov,
pomocou ktorych sa spracovavaji a uchovavaju informacie a Udaje poistovne
automatizovanym spdsobom. V tomto zmysle IT zahfiia aj informacné systémy.

Informacny systém je akykol'vek usporiadany stibor osobnych tdajov, ktoré su pristupné
podla ur¢enych kritérii, bez ohl'adu na to, ¢i ide o systém centralizovany, decentralizovany
alebo distribuovany na funkénom alebo geografickom zéklade.

Integrita — udaj uloZzeny v informa¢nom systéme resp, prendSany sietou smie byt
modifikovany iba opravnenymi osobami a opravnenym sposobom. Pod modifikaciou sa chape
zmena obsahu udaja, zmena statusu, opdtovné vytvorenie udaja alebo jeho Casti.

Metodik aplikacie — je zamestnanec celouniverzitného odborné¢ho ttvaru IT STU, ktory
Specifikuje funkéné poziadavky modulu IS, zucastiiuje sa akceptacného testovania modulu a
Skolenia pouzivatelov.

Metodické usmernenie na vykonanie ustanoveni Prevadzkovej bezpecnostnej smernice informacného systému STU 5
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Periéda zéalohovania — interval medzi ¢asmi vytvarania dvoch po sebe nasledujucich zaloh
dat z toho istého systému.

Podporna technicka infraStruktira IT — predstavuje technické zariadenia, ktoré plnia
podporné funkcie zabezpecCujice pozadované prevadzkové podmienky IT (napr. zalozné
napajacie zdroje, klimatizacia a pod.).

Pouzivatel’ IT — je autorizovana osoba, ktorej bolo zodpovednym zamestnancom STU
priradené pouzivatel'ské konto a pristupové prava k udajom a funkciam (zdrojom) STU
Prevadzkovatel’ IS — prevadzkovatel'om IS je STU, ktord v zmysle Organizacné¢ho poriadku
zodpovednost’ za prevadzku IS delegovala na celouniverzitny odborny utvar IT, ktorym je
centrum vypoctovej techniky STU.

Programové vybavenie (softvér) — je suhrn vsetkého programového vybavenia oficidlne
inStalovaného do technickych prostriedkov. Pre ucely tohoto materialu su zlozky
programového vybavenia nasledovné:

e aplikatné programové vybavenie (APV), ktoré vznikd pracovnou Ccinnostou
rieSitelov (internych alebo externych) na zéklade poziadaviek pouzivatelov —
zamestnancov univerzity, sluzi na podporu a zabezpecenie plnenia poslania a funkcii
STU.

e systémové programové vybavenie, ktoré¢ sluzi na zabezpec€enie riadneho spracovania
automatizovanych tloh. Toto je neoddelitelnou sucastou technického vybavenia.

e podporné programové nastroje, ktoré slizia na tvorbu jednoduchych
automatizovanych uloh (textové, prezentaéné a tabulkové systémy apod.) alebo na
elektronicktl komunikaciu pouZzivatel'ov (elektronickd poSta, Internetové prehliadace
a pod.) v ramci spolo¢nosti alebo aj mimo nej.

Riadenie pristupu — umoZznuje selektivne pridelovat pristup k zdrojom a udajom v
informacnom systéme.

Riziko (bezpefnostné) — uskutocnenie nepriaznivej udalosti (hrozby) s urcitou
pravdepodobnostou.

Rizikové elementy — hodnota aktiva, frekvencia hrozby, dosledok hrozby, efektivnost’
opatreni.

Symetricky kryptosystém — je metoda Sifrovania, pri ktorej je Sifrovaci aj deSifrovaci kl'a¢
rovnaky (kI"acu sa hovori tajny kl'ac).

Technické prostriedky (hardvér) — predstavuju vSetku vypoctovu techniku v spolo¢nosti,
ako su osobné pocitace, termindly, pracovné stanice, prenosné pocitace (notebooky), tlaciarne,
servery, snimac¢e dokumentov, zalozné jednotky, zaloZné zdroje, sietové komponenty, ktoré
st pouzivané autonémne alebo spriahnuto — v ramci lokalnej (LAN) alebo rozsiahlej (WAN)
pocitacovej siete.

Ukel spracovania osobnych wdajov sa rozumie konkrétene vymedzeny alebo ustanoveny
zamer, na zéklade korého bude prevadzkovatel’ spractivat’ osobné tidaje viaZzuce sa na jeho
¢innost’. Tento cel by si mal perevadzkovatel stanovit’ vopred a mal by but’ opravneny.
Utvar IT suéasti STU — Vypodtové stredisko fakulty STU- d’alej len VS stdasti STU.
Vlastnik aktiva — je organizac¢ny Utvar univerzity, ktory Specifikuje funk¢éné vlastnosti aktiva,
zodpoveda za jeho funkcnost’ a ochranu a autorizuje pristupové prava pouzivatelov k aktivu.
K zakladnym aktivam spolo¢nosti patria moduly IS (moduly APV) a prislusné udaje a
technické prostriedky.

Zodpovedna osoba — je osoba zodpovednd za implementaciu celkovej bezpecnostnej
politiky, jej presadzovanie a udrziavanie, je ustanovena v zmysle §44 zakona ¢. 18/2018 Z.z,
0 ochrane osobnych udajov. Za vykon funkcie zodpovedd rektorovi STU (vedicemu
zamestnancovi sucasti STU).

Metodické usmernenie na vykonanie ustanoveni Prevadzkovej bezpecnostnej smernice informacného systému STU 6
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2. Vymedzenie €innosti zamestnancov a Studentov
STU pre ucely tejto smernice

V tejto Casti su Specifikované Cinnosti stvisiace s bezpecnou a spolahlivou prevadzkou a
pouzivanim informac¢ného systému pre jednotlivé skupiny zamestnancov a Studentov .

2.1 Systémovy administrator IT

Instaluje systémové programy (predovsetkym operacné systémy).

Manipuluje s diskovymi médiami a tlaciarnami.

Je zodpovedny za plnt prevadzkyschopnost’ systémovych prostriedkov a nastrojov.

Zriad'uje nové pouzivatel'ské konta, pridel'uje pre ne zdkladné pristupové prava

a preveruje opravnenost pristupovych prav a pouzivatel'skych kont. Rovnako rusi

pouzivatel'ské konta.

5. Zodpoveda za zalohovanie a archivaciu systémovych a pouzivatel'skych dat, za archiv
a vedenie evidencie zaloznych médii a ich bezpecné ulozenie. Riesi havarijné stavy.

6. Denne nahodne monitoruje &innost pouzivatelov. Cinnosti pouZivatelov sa
zaznamenavaju do auditnych zaznamov (logovacie subory), ktoré sa vyhodnocuju a
archivuju.

7. Pravidelne kontroluje stav technickych sucasti informac¢ného systému.

8. Raz tyzdenné nastavuje a kontroluje stav serverov.

PohE

2.2 Spravca siete IT

1. Podla poziadaviek bezpecnostnej politiky nastavuje pristupové prava na aktivnych

sietovych prvkoch a komunika¢nych zariadeniach.

Pravidelne monitoruje stav siete pomocou programovych néstrojov pre riadenie siete.

3. Udrzuje v aktudlnom stave informacie o topologii siete, aktivnhych a pasivnych
prvkoch, o ich parametroch a nastaveniach. Riesi havarijné stavy.

4. Podrobny popis prav a povinnosti spravcov chrbticovej siete a lokalnych sieti sucasti
STU je uvedeny v kapitole 3.

N

2.3 Databazovy administrator I'T (privilegovany
pouzivatel’)

1. Zriaduje a eviduje arusi kontd pouzivatelov a skupin, pravidelne preveruje

opravnenost’ pouzivatel'skych kont a pripadne pristupovych prav.

Vykonava pravidelny audit databaz a pravidelne ich vyhodnocuje a zélohuje.

3. Uskutociiuje pravidelnu udrzbu databdz, monitorovanie ich priestorovych narokov,
optimalne nastavovanie parametrov databaz v zavislosti od stavu opera¢ného systému
a od aktualnej situacie v databazach.

4. Riesi havarijné stavy podla havarijného poriadku, pri havaridch obnovuje data,
funk¢nost’ databaz a konzultuje neStandardné stavy s dodavatel'skymi firmami.

5. Testuje a nasadzuje nové databazové softvéry, pripadne ich update a upgrade.

N
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10.

11.

2.4

ok~

2.5

Zalohuje databazy a kontroluje pravidelnost’ a spolahlivost’ prevadzky z hl'adiska
obnovy databadz po poskodeni dat a obnovy databaz k datumu.

Archivuje systémové a pouzivatel'ské data databaz a vedie evidenciu zaloznych médii
a archivu.

Denne namatkovo monitoruje ¢innost pouzivatelov. Cinnosti pouZivatelov sa
zaznamenavaju do auditnych zédznamov (logovacie subory), ktoré¢ sa vyhodnocuju a
archivuju.

Kontroluje v logovacich suboroch opravnenost’ vstupu do databazy (ochrana pred
neopravnenym vstupom), zist'uje ¢i bola prekonana bezpecnostna brana a ak bola tak
preveruje postup jej prekonania.

Spolupracuje s ostatnymi oddeleniami pri testovani, vyberovom konani pre novy
softvér.

Tvori a spolupodiel’a sa na tvorbe navrhov smernic, upresneni a Skoleni suvisiacich
S bezpe¢nost'ou informacénych systémov.

Technik IT

Odstranuje technické poruchy a zavady na zariadeniach IT ato bud svojpomocne,
napr. vymenou suciastky, ¢asti dielu alebo celého dielu za novy v rdmci zaruénych
podmienok, alebo formou dorucenia chybného zariadenia do prisluSného servisného
strediska alebo dohovoru o oprave cez dodavatel'a daného zariadenia.

Realizuje technické prepojenia lokdlnych pocitatovych sieti na sucastiach
a pracoviskach STU.

Prip4ja zariadenia IT do elektrickej siete napdjania a do pocitacovej siete STU -
STUNET.

Prepéja jednotlivé zariadenia IT medzi sebou.

Na zaklade prikazov priameho nadriadeného a  bezpecnostného manazéra IT
vykondva fyzickll kontrolu nainstalovaného softvéru na PC a o vysledku im poda
pisomnu spravu.

Vykonava previerku zariadeni IT, ktoré podliehaju pravidelnému technickému auditu
S tym, Ze pripravuje inovaciu zariadeni IT, tak, aby na nich bolo moZzné inStalovat’
najnovie verzie operacnych, syst¢émovych a aplikacnych programovych produktov.
Dosledne aplikuje opravy (patche) odporti¢ané vyrobcom pre operacné systémy
a systémové programy na vSetkych instalovanych zariadeniach IT na STU v okruhu
svojej posobnosti.

Pouzivatel’ IT

Pouziva PC, opera¢ny systém na iom nainstalovany, ako aj vSetky aplikacie, na ktoré
dostal opravnenie.

Prihlasuje sa do pocitacovej siete a pouziva zdielané subory, databazy, aplikacie,
tlaciarne, ¢i iné zariadenia podla prav, ktoré mu boli pridelené na zaklade
poziadavkového listu, potvrdeného jeho priamym nadriadenym, vedicim vypoctového
strediska stcéasti STU, resp. vedicim zamestnancom, alebo riaditelom Centra
vypoctovej techniky STU.

Metodické usmernenie na vykonanie ustanoveni Prevadzkovej bezpecnostnej smernice informacného systému STU 8
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o

4.1

4.2

4.3

Je preukazatel'ne pouceny o povinnosti dodrziavat' tito smernicu a riadit’ sa fiou pri
svojej praci.

Riadi sa pokynmi zamestnancov Vypoctového strediska sucasti STU a CVT STU a
obracia sa na nich v pripade zavad, poruch a mimoriadnych situacii.

Dba na ochranu spracovavanych dat.

PC a ostatné zariadenia IT pouziva vyhradne na sluzobné ucely vyplyvajuce z jeho
opisu pracovnej ¢innosti. Na iné ucely pouzitia zariadeni IT potrebuje pisomny sthlas
priameho nadriadeného.

Pouzivatel Internetu

Zamestnanec a Student STU, ktorému bolo pridelené pouZzivatel'ské konto a na zdklade
toho umozneny pristup do celosvetovej pocitacovej siete Internet.

Pouzivatel’ intranetu

Zamestnanec a Student STU, ktorému bolo pridelené pouZzivatel'ské konto a na zdklade
toho umozneny pristup do Intranetu pocitacovej siete STU.

Pouzivatel’ elektronickej poSty

Zamestnanec a Student STU, ktorému bolo pridelené pouZzivatel'ské konto a na zdklade
toho umoznené pouzivanie elektronickej posty (e-mailu).

Zamestnanec

Pre ucely tejto smernice sa za zamestnanca povazuju vSetci kmenovi zamestnanci STU
aaj externi zamestnanci, ktori maja s STU pracovno-pravny vztah, pripadne iny
zmluvny vztah.

Student

Pre ucely tejto smernice sa za S$tudenta povazuju Studenti vSetkych stupniov -
bakalarskeho, inzinierskeho a doktorandského a foriem a to tak dennej ako aj externej
formy $tadia na Slovenskej technickej univerzite.

Pravidla spravy a prevadzky datovej siete —
STUNET

5.1 Zakladné ustanovenie

1.

Datova siet Slovenskej technickej univerzity v Bratislave (dalej len STUNET) je
stuCastou metropolitnej datovej siete v Bratislave. Je priamo pripojena na Slovensku
akademicktl datova siet pre vedu, vyskum avzdelavaniec — SANET a jej
prostrednictvom do eurdpskej vysokorychlostnej déatovej siete pre vedu vyskum a
vzdelavanie GEANT a medzinarodnej datovej sicte INTERNET.

Pod pojmom datova siett STUNET sa pre ucely aplikacie tychto pravidiel povazuju
vSetky technické a programové prostriedky, sluziace k prepojeniu pocitacov, ako aj
prostriedky k vyuzitiu tohto pripojenia. Poslanim datovej siete STUNET je vzajomné

Metodické usmernenie na vykonanie ustanoveni Prevadzkovej bezpecnostnej smernice informacného systému STU 9
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prepojenie objektov Slovenskej technickej univerzity v Bratislave a Trnave aich

pripojenie do metropolitnej siete v Bratislave pre zabezpecenie vyucby, vyskumu

a prevadzky skoly :

e Metropolitna chrbticova siet’ je Cast’ datovej siete, ktord prepdja objekty STU
v Bratislave a v Trnave s objektmi vysokych $kol v Bratislave, pracoviskami SAV
a Ministerstvom $kolstva vedy vyskumu a Sportu SR.

e Chrbticova siet’ STU - STUNET je Cast’ metropolitnej siete , ktora prepaja vstupné
pripojné miesto aredlu STU s pripojnymi miestami lokdlnych sieti fakult a stcasti
(napr. Studentsky domov) STU

e Lokalna siet’ fakulty alebo sucasti STU je cast datovej siete STUNET , ktora
zahiia koncové zariadenia (pouzivatel'ské pracovné stanice, servery, tlaciarne a
d’alSie zariadenia) a ktord prepdja tieto zariadenia s pripojnym miestnom lokélnej
siete v ramci arealu i medzi sebou navzajom.

e Server je obsluzny pocitac (resp. program), ktory poskytuje presne stanovené
sluzby alebo prostriedky (zdroje) pouzivatel'ov.

e Sietova aplikacia je program, ktory pracuje pre uZivatela a ktory pouZzivatelovi
poskytuje vopred stanovené sietové sluzby.

e Sietova sluzba je sluzba na zabezpecenie stanovenych poziadaviek alebo potrieb
pouzivatel'ov.

Pravidla uvedené v tomto usmerneni su zaviazné pre spravcov datovej siete STUNET.

Tieto pravidl4 su rovnako zavdzné pre pouzivatelov, ktori spravuji samostatne svoje

vypoctové prostriedky napojené na datovu siet STUNET.

Sprévca datovej siete STUNET je osoba zodpovedna za prevadzku konkrétnej datove;j

siete, jej Casti alebo sietovej aplikacie.

5.2Pristupové prava a identifikacia uzivatelov

1.

3

Datovu siet STUNET mo6Zu vyuzivat len opravneni pouZivatelia. Opravnenymi
pouzivateImi  (dalej len pouZivatel) st pouZivatelia, ktori boli preukéazatelne
oboznameni s tymto usmernenim. Aktudlny zoznam pouzivatelov datovej siete s IP
adresami zariadeni a vyuzivani doménového priestoru udrzuje spravca datovej siete,
alebo jej Casti.

Opravnenie pouzivat prostriedky datovej STUNET maji zamestnanci a Studenti STU.
Pouzivanie datovej siete STUNET osobami inych organizacii, je mozné len na zéklade
pisomného povolenia vydaného rektorom STU, dekanom, alebo vedacim
zamestnancom sucasti STU. Takéto povolenie sa vztahuje len na pouzivanie siete
STUNET a neplati automaticky aj na pouzivanie Slovenskej akademickej datovej siete
SANET. (STU nema pravo predavat’ ani umoziovat’ pristup do siete SANET inym
organizacidm. Toto pravo prislicha len ZdruZzeniu SANET prostrednictvom svojej
spravy uzlov).

Pokial je pre pristup k datovej siete STUNET poZadovana identifikacia pouzivaterla, je
pouzivatel povinny pouzivat meno pridelené spravcom datovej siete STUNET.
Pouzivatel’ je povinny pouzivat’ pre overenie identity heslo, vytvorené na zaklade
pravidiel, udrzovat’ toto heslo v tajnosti, tak aby bolo zabranené jeho zneuzitiu.
Pouzivatel' nesmie poskytnut’ pridelené meno a heslo inej osobe. Za hrubé porusenie
pravidiel sa povazuje poskytnutie mena a hesla osobe, ktora nemé néarok na pristup do
siete, alebo ktorej bol pristup odoprety alebo zablokovany.

Metodické usmernenie na vykonanie ustanoveni Prevadzkovej bezpecnostnej smernice informacného systému STU 10
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5. Pouzivatel nesmie zneuzit’ nedbanlivého spravania iného pouzivatela, (napr. ndhodné
zistenie mena a hesla, zabudnuté odhlasenie a pod.) k tomu, aby pracoval pod inym —
cudzim menom a heslom.

6. Pristupové prava pouzivatela si pridelené spravcom datovej siete. Pouzivatel sa
nesmie ziadnymi prostriedkami pokusit’ ziskat' pristupové prava, ktoré mu neboli
pridelené. Pokial pouzivatel' ziska pristupové prava neopravnene bez vlastného
pri¢inenia, napr. chybou systému, je povinny tuto skutocnost’ bezodkladne ohlasit’
spravcovi sucasti datovej siete (na urovni katedry, Gstavu, objektu fakulty) na adresu
spravca.xxxxxx@stuba.sk napr. spravca.cvtstu@stuba.sk atieto prava nesmie
pouzit’.

7. Pouzivatel' sa dopusti hrubého porusenia discipliny pokial’ sa pokusi zneuzit® datova
siet STUNET k ziskaniu neautorizovanych pristupovych prav k l'ubovolnym
informacnym zdrojom dostupnym prostrednictvom datovej siete STUNET, pokial
podnikne cez siet STUNET softvérové utoky na pocitace a iné zariadenia kdekol'vek
v sieti Internet.

r v

5.3 Organizacna Struktura spravy datovej siete STUNET

1. Détova siet’ ma hierarchicki §truktaru. Cleni sa na:
a) chrbticovu siet’
b) lokalnu siet’ fakult a sticasti STU
c) sietové aplikacie

2. Spravu chrbticovej siete, vratane pripojnych miest do akademickej siete SANET,
medzinarodnych sieti GEANT (eurdpskej vysokorychlostnej datovej siete pre vedu
vyskum a vzdeldvanie) a medzinarodnej siete Internet a celouniverzitnych sietovych
aplikacii zabezpecuje Centrum vypoctovej techniky na STU. Spravu chrbticovej siete
arealov STU, spravu lokalnych sieti fakult a sticasti STU a spréavu lokalnych sietovych
aplikacii, zabezpecuju prislusni spravcovia siete, sicasti STU.

3. Prevadzku centrdlnych informacnych systémov a centralizovanej vypoctovej
technikyzabezpecuje Centrum vypoctovej techniky STU. Jeho poslanie a pésobnost’
vymedzuje organizaény poriadok STU a Organiza¢ny poriadok CVT STU.

4. Spravcovia Studentskych datovych sieti na Studentskych domovoch a jedalnach su
podriadeni spravcovi chrbticovej siete STU ana vySSej urovni riaditelovi Centra
vypoctovej techniky STU.

5. Zoznam spravcov jednotlivych sicasti siete STUNET musi byt’ verejne dostupny
a aktualny na www stranke CVT STU.

5.4Prava a povinnosti spravcov datovej site STUNET

1. Spravca lokalnej sietovej aplikacie a lokalnych serverov:
a) zabezpecuje prevadzku siet'ovej aplikacie (instalacia, ipravy, konfiguracia,
b) zalohovanie dat a pod.)
C) vytvara pouzivatel'ské kontd podla zasad platnych pre konkrétnu lokalnu
sietovl
d) aplikaciu a pridel'uje pouzivatel'om pristupové prava.
e) zodpoveda za bezpecné ulozenie zaloznych dat, riesi havarijné stavy
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SLOVENSKA TECHNICKA UNIVERZITA
V BRATISLAVE

2. Sprévca lokalnej siete fakulty a sucasti STU:

a)

b)
c)

d)

€)
f)

9)
h)

i)

zabezpecuje prevadzku lokalnej siete od pripojného miesta chrbticovej siete
aredlu az ku koncovym pouzivatel'skym pracovnym staniciam

zabezpeCuje spravnu funkciu lokalnych serverov

vytvara a spravuje pouzivatel'ské konta podla zésad platnych pre prevadzku
lokalnej datovej siete a pridel'uje pouzivatel'om pristupové prava

udrzuje konfigurdciu systémov pre pocitace, ktorych systém je spustany zo
servera

pridel’uje IP adresy zariadeniam z rozsahu IP adries, ktoré ma v sprave

udrzuje aktualny zoznam MAC a IP adries vSetkych pripojenych zariadeni
a vsetky zmeny hlasi spravcovi lokalnej siete fakulty

spravuje prislusny doménovy priestor fakulty, alebo sti¢asti

informuje pouzivatel'ov 0 pravidlach prace v sieti

zodpoveda za bezpecné ulozenie zaloznych dat, riesi havarijné stavy

3. Spravca chrbticovej siete STU:

a)
b)
c)
d)
e)
f)

9)
h)
)
j)

zabezpecuje prevadzku chrbticovej siete

zabezpecuje pre STUNET konektivitu pripojenych datovych sieti
uskutociuje pravidelné monitorovanie chrbticovej siete

zabezpecuje prevadzku centralnych serverov

poskytuje odborné konzultacie vedeniu skoly

sleduje vyvojové trendy v oblasti datovych sieti a navrhuje sposob ich
implementécie do siete STUNET

organizuje zavadzanie novych sietovych sluZieb

poskytuje odborné konzultacie spravcom podriadenych sieti

riadi a spravu doménového priestoru stuba.sk

usmernuje a konzultuje podmienky registracie domén prvej urovne Xxx.sk pre
prevadzku v sieti STUNET.

4. Spravca siete na vSetkych urovniach najmaé:

a)
b)
c)
d)

zabezpecuje prevadzku siete, servera alebo sietovej aplikacie
kontroluje dodrZiavanie pravidiel prevadzky siete

monitoruje prevadzku siete a riesi pripadné kolizie

zalohuje a archivuje data na spravovanych zariadeniach

5.5 Pouzivanie datovej siete STUNET

1. Pouzivatel mdéze pouzivat’ vypoctové prostriedky a datova siet STUNET vyluéne pre
vedecke , vyskumné, vzdeldvacie, vyvojové a umelecké ucely, alebo ulohy suvisiace
S prevadzkou, riadenim a spravou STU. Za poruSenie pravidiel sa povazuje najmi
pouzitie siete pre komercnu c¢innost nestvisiacu s ¢innostou STU, d’alSie Sirenie
obchodnych a reklamnych informadcii, politickli, naboZensku alebo rasovu agitaciu,
propagaciu nasilia, drog a Sirenia takych materidlov, ktoré s v rozpore so zdkonom.

2. Pouzivatel’ ma pravo pouzivat’ vylucne legidlne nadobudnuté programové vybavenie.
Kopirovat’ programy je mozné pri dodrzani platnych autorskych zakonov. Volne
dostupné programové produkty a informacné materialy, ziskané s pomocou datovej
siete STUNET smie pouzivatel' pouzivat vylucne pre Gcely uvedené v odst. 1. Za
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hrubé porusenie pravidiel je povazované pouzitie datovej siete STUNET na ponuku
nelegalne ziskané¢ho programového vybavenia, informacnych materidlov, umeleckych
alebo literarnych diel a dat.

3. Pouzivatel nesmie zasahovat do ziadnych programovych produktov, dat,
systémového a technického prostredia datovej siete STUNET bez vyluéného suhlasu
spravcu siete. ZvIast prisne zakazané su neautorizované zmeny konfiguracie
pocitacov alebo inych prostriedkov, ktoré by mohli mat’ vplyv na spravnu prevadzku
datovej siete STUNET. Studenti ako pouZivatelia datovej siete nie si opravneni
inStalovat’ akékol'vek programy v datovej sieti bez vyslovného sthlasu spravcu siete.

4. Pouzivatel ma pravo pouzivat’ vyCleneny diskovy priestor, vypoctové prostriedky
a datovu siet STUNET len pri zohl'adneni jej celkového zat'azenia. Pouzivatel nesmie
vedome naruSit Cinnost® vypoctovych prostriedkov, obmedzit® pracu dalSich
pouzivatel'ov, ani chod a vykonnost’ siete. Musi bezodkladne vykonat’ pokyny spravcu
datovej siete na zniZenie zat'aze, ktoru generuje do siete.

5. Velkost' posielanej elektronickej posty a konferencii méze byt v datovej sieti
STUNET obmedzena. Konkrétny limit velkosti elektronickej poSty je stanoveny
technickym vybavenim siete auruje ho spravca siete STUNET. Pri prekroceni
pouzivatel'ského limitu vyuzivaného diskového priestoru moze dojst’ k automatickému
zablokovaniu prijmu posty pre konkrétneho pouzivatel’a.

6. STU nezodpovedd za stratu pouzivatel'skych dat a obsahu informécii, ktord vznikla
akymkol'vek sposobom vsieti STUNET. Za vytvaranie zaloznych kopii
pouzivatel'skych programov a informac¢nych dat zodpovedaju pouZivatelia sami.

7. Pouzivatel nesmie d’alej pouzivat’ pocita¢, ktory je napadnuty virusom a informoval
ho otom antivirovy program alebo iny pouzivatel. Je povinny okamzite vykonat
kroky na jeho odvirenie, resp. zni¢enie Skodlivych programov alebo odpojenie zo siete
do prichodu spravcu siete alebo nim povereného technika siete STUNET.

8. Slovenska technickéd univerzita je clenom Zdruzenia slovenskej akademickej datovej
siete SANET asiet STUNET je priamo pripojena do tejto siete, preto vSetci
pouzivatelia siete STUNET st povinni dodrziavat’ a ,,VSeobecné pravidla pouZivanie
siete SANET*.

5.6Pravidla pre pripojenie k datovej sieti STUNET

1. Pouzivatel’ datovej siete STUNET je povinny poziadat’ o suhlas spravcu lokalnej siete
fakulty a sucasti STU siete:
a) pred pripojenim kazdého nového zariadenia na datovu siet’
b) pred zmenou konfiguracie zariadenia, ktorda by mohla mat vplyv na
bezporuchovu prevadzku siete
c) pred trvalym odpojenim zariadenia od datovej siete

2. Spravca siete STUNET zaregistruje pripojné zariadenia podl'a pravidiel spravy datovej
siete STUNET v Bratislave a prideli pripojenému zariadenie IP adresu.

3. Za spravnu instalaciu operacného systému a sietového programového vybavenia
pocitacov, pripojenych k datovej sieti STUNET zodpoveda povereny zamestnanec,
urceny spravcom siete alebo pouzivatel’ pokial mu spravca siete povolil inStalovat
opera¢ny systém samostatne.

4. Pri samostatnej sprave operacného systému a sietového programového vybavenia
pocitaca pripojeného do datovej siete musi pouzivatel' dodrziavat’ prislusné pokyny
spravcu site na prislusnej arovni.
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5.

Pouzivatel nesmie pouzivat’ pre pripojenie k datovej sieti int sietova adresu nez mu
bola pridelena (automatické alebo statické pridelenie adresy).

6.Pravidla na pouzivanie prostriedkov IT

6.1

N

6.2

Pouzivanie hardvéru

Na pracoviskach STU sa pouziva iba taky hardvér, ktory je schvaleny prislusnymi
veducimi VS sucasti STU, riaditelom CVT STU a je evidovany v evidencii majetku
na oddeleni spravy majetku sucasti STU ako HIM alebo DIM.

Akykol'vek iny hardvér sa zakazuje pouzivat'.

Zakazuje sa akykol'vek zasah do hardvéru alebo jeho konfiguracie a jeho svojvolné
premiestiiovanie ¢i vymena. Touto ¢innostou je povereny technik prislusného VS
sucasti STU alebo CVT STU, ktory tGto ¢innost’ vykona na zaklade schvaleného
poziadavkového listu - vzor je v prilohe tejto smernice.

Pri presune, stahovani ¢i vymene treba poziadat’ o prevedenie a zaregistrovanie zmeny
v evidencii majetku, oddelenie spravy majetku sacasti STU ato formou
poziadavkového listu.

Pouzivatelia IT, ktorym boli zverené ¢i zapozi¢ané prenosné notebooky, ¢i akékol'vek
iné zariadenie IT, st povinni pouZzivat’ ich tak, aby nedoslo k ich strate, zneuzitiu ¢i
kradezi a nesmu ich pozicat’, prenechat’, odovzdat’ tretej osobe, ¢i u tretej osoby takéto
zariadenie zalozit’ formou zaloZného prava. V pripade potreby poZicania zvereného IT
zariadenia inej osobe musi pouzivatel IT zariadenia poziadat o pisomny suhlas
prislusného vediiceho zamestnanca STU. Doverné udaje uloZené na disku notebooku
musia byt’ zaSifrované a Sifrovaci kI'a¢ musi byt’ uloZeny mimo notebook (napriklad
na USB kI'a¢i)

Poruchu hardvéru treba nahlasit’ prislusnému VS sucasti STU, alebo CVT STU
formou poziadavkového listu, ktory tvori prilohu tejto smernice, pripadne vnutornou
postou alebo e-mailom. Zamestnanci VS sucasti STU sa okamzite, pripadne podla
dohody postaraju o odstranenie, napravu, opravu ¢i vymenu.

Pouzivanie softvéru

Pri praci s PC je zakdzané pracovat’ s inym softvérom, neZ aky bol nainStalovany, resp.
schvaleny VS sucasti STU.

Pouzivatel’ IT pouziva len ten softvér, na ktorého pouzivanie ma podl'a schvalene;j
poziadavky formou poZiadavkoveého listu, ktorého vzor je prilohou tejto smernice,
pravo.

Pri akejkol'vek zmene tykajticej sa pouzivatela IT a majucej vplyv na pouzivanie
softvéru je povinny jeho priamy nadriadeny formou poziadavkového listu ¢i
prislusného formuldru poZziadat’ o vykonanie tejto zmeny prislusné oddelenie IT.

Po zaktpeni softvéru tento novy softvér instaluji zamestnanci prislusného VS sucasti
STU alebo zamestnanci dodéavatel'skej firmy za pritomnosti zamestnanca prislusného
VS sucasti STU a oddelenie spravy majetku ma povinnost’ tento softvér zaevidovat'.
Poruchu softvéru treba nahlésit’ prislusnému VS stacasti STU formou poziadavkového
listu, ktory tvori prilohu tejto smernice, pripadne vniitornou postou alebo e-mailom.
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6.2

Pracovnici VS sucasti STU sa okamzite, pripadne podl’a dohody postaraji

0 odstranenie, napravu, opravu ¢i vymenu.

Zakazuje sa pouzivat’, uchovavat’, distribuovat’ akykol'vek piratsky softvér a idaje na
hardvérovom vybaveni STU.

Na insStalovenom hardvérovom vybaveni STU je nevyhnutné dosledne pravidelne
kontrolovat’ aktualnost’ a platnost’ inStalovanych oprav (patch) odporacanych
vyrobcom a Vv pripade ich neaktudlnosti pozadovat’ ich aktualizaciu.

Pouzivanie Internetu, intranetu a elektronickej posty

Pre zaistenie bezpecnosti a kontinuity prevadzky IS a siete STUNET, ako aj v pripade
poziadavky na sucinnost’ orgdnom c¢innym v trestnom konani, ma STU pravo na
pristup k zdznamom elektronickej posSty apravo preverit opravnenot pristupu
zamestnanca a Studenta do IS a do siete STUNET .

Zobrazenie, archivovanie, uchovavanie, rozSirovanie, spracovavanie alebo
zaznamenavanie akéhokol'vek obrazku, ¢i dokumentu s jednoznaénym sexualnym
obsahom v ktoromkol'vek poc¢itacovom systéme STU sa zakazuje.

Pristup na Internet a elektronickl postu sa nesmu vedome pouzit na poruSenie
zakonov, predpisov a legislativy SR, ¢i inych $tatov.

Akykol'vek softvér alebo stibory, dokumenty, ziskany prostrednictvom Internetu a
ulozeny na pocitaci lokalnej siete sucasti STU, sa moéZu pouzivat vyhradne len
spOsobom, ktory je v sulade sich licenciami, autorskymi pravami, po odsuhlaseni
zamestnancami VS sucasti STU a musia priamo stvisiet’ s pracovhymi povinnost'ami
pouzivatela IT.

Zakazuje sa ziskavanie a nasledné ukladanie zabavného softvéru alebo hier, videi,
obrazkov a zvukovych suborov z Internetu alebo prostrednictvom elektronickej posty,
hranie hier na Internete a prostrednictvom neho. Takisto sa zakazuje rozSirovanie
akéhokol'vek softvéru ¢i tidajov, ktoré si majetkom STU.

Pouzivatelom Internetu a elektronickej posty v STU sa zakazuje vyuZivat svetovi
pocitacovu siet’ Internet a elektronickil postu na zdmerné rozsirovanie akychkol'vek
virusov, cervikov, trojskych komiov alebo iného Skodlivého softvéru. Takisto
pouzivatel' nesmie vyuzit ¢i zneuzit' pristup na Internet ¢i elektronickil poStu na
vyradenie, pretazenie alebo oklamanie akéhokol'vek pocitacového systému alebo
pocitacove]j siete a tym narusit’ stkromie alebo bezpecnost iného pouzivatela c¢i
spolo¢nosti.

Kazdy pouzivatel Internetu a elektronickej poSty sa bude identifikovat’ svojim
menom, pripadne pracovnym zaradenim, alebo u Studentov STU fakultou a katedrou,
na ktorej Studuje, ak sa to vyzaduje.

Hovorit, pisat’ a prispievat’ v mene STU, alebo jej stcasti do akychkol'vek diskusnych
skupin mo6zu len zamestnanci STU, ktori st riadne povereni komunikéciou s médiami.
Ostatni pouzivatelia Internetu a elektronickej poSty sa modzu zucCastiiovat na
diskusiach a forach v priebehu pracovnej doby, ak sa to vztahuje na ich odbornu
¢innost’, ale v tom pripade vystupuji ako jednotlivei vo vlastnom mene a st povinni
informovat’ ostatnych zucastnenych, ze nie su opravneni vystupovat v mene STU,
alebo jej sucasti. Pri ucasti vtychto diskusiach a forach je pouzivatel' Internetu
a elektronickej poSty povinny zdrzat' sa akychkol'vek politickych, ndboZenskych,
rasovych prejavov, prejavov neznaSanlivosti a prejavov urdzajucich ludskua
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10.

11.

12.

6.3

dostojnost’, €i prejavov tykajuicich sa trestnej ¢innosti a zverejiiovat’ tidaje a doverné
informacie STU.

Pouzivatelia Internetu a elektronickej poSty moézu vyuzivat pristup na Internet
a elektronicka postu pre prieskum alebo prezeranie informacnych zdrojov nesuvisiaci
S pracovnou napliiou pocas obedovej alebo inej prestavky, alebo po pracovnej dobe,
ale za predpokladu, Ze budt dodrzané vsetky ustanovenia tejto smernice.

STU je povinnd poskytnit organom cinnym v trestnom konani vsetky dostupné
zaznamy, tykajice sa pristupu na Internet a elektronicki posStu prislusného
pouzivatel'a Internetu a elektronickej posty podla prislusnych zdkonnych ustanoveni.
Pouzivatel' Internetu a elektronickej poSty musi porozumiet’ a riadit’ sa pravnymi
predpismi, autorskym pravom, obchodnymi znacCkami. V tomto je pouzivatelom
Internetu a elektronickej posty napomocné pravne oddelenie STU.

Komeréné pouzivanie Internetu na podporu vedlajsej podnikatel'skej c¢innosti
zamestnanca STU alebo jej sti€asti mimo jeho pracovnej naplne je moZné iba na
zéklade podmienok stanovenych v zmluve, uzavretej medzi STU a ZdruZenim
pouzivatelov slovenskej akademickej datovej siete - SANET, prevadzkujlicim
pripojenie siete STU do medzinarodnej siete Internet.

Pouzivanie hlasovej, faxovej a obrazovej komunikacie
pri posielani osobnych udajov alebo inych citlivych
informacii

Pouzivanie hlasovej, faxovej a obrazovej komunikécie na STU pri posielani osobnych
udajov alebo inych citlivych informadcii sa riadi smernicou rektora ,,Klasifikacia aktiv
informécii informac¢ného systému STU“.

Kazdy vlastnik aktiv informa¢ného systému je povinny dodrZiavat’ pri pouZivani
hlasovej, faxovej a obrazovej komunikacie vyssie uvedenti smernicu s tym, ze kazdé
poruSenie ustanoveni tejto smernice bude chapané ako porusSenie pracovnej discipliny
Vv zmysle pracovného poriadku.

Kazdy vlastnik aktiv informacného systému zabezpeci, aby posielanie osobnych
udajov acitlivych informacii mohli vykonavat' len pisomne poverené osoby na
zaklade zaSkolenia. O povereni a zaskoleni vedie evidenciu vlastnik aktiv.

Vsetky zariadenia sliZiace na zber, archivovanie a posielanie citlivych informacii
informac¢ného systému sa musia vyuzivat' v sulade s pridelenymi opravneniami na
zaklade tejto Prevadzkovej bezpe¢nostnej smernice informac¢ného systému
STU.Toto ustanovenie zahffia aj dodrZiavanie povinnosti informovat’ administratora
IT a spravcu lokalnej siete stcasti STU o pripadnych zmenéach o povodne zastavenych
funkcionalit zariadeni IKT o bezpe¢nostnych incidentoch.

Rektor, dekani fakult, a ostatni vedlci zamestnanci sucasti STU zabezpecia pri
nastupe nového zamestnanca jeho vstupné zaskolenie na pouZivanie informacného
systému, vratane ochrany a bezpecnosti pristupu. Absolvovanie vstupného zaSkolenia
musi byt dokumentované a archivované na prisluSnom personalnom utvare fakulty
alebo sucasti STU.

Veduci zamestnanci fakalt a ostatnych stcasti STU zabezpecia preskolenie
zamestnancov v zmysle tejto smernice ako sucast’ preskolenia ,,Bezpe¢nosti pri praci®
S pravidelnou minimdlne 3-ronou periodicitou vratane vyhotovenia prislusnych
protokolov o vykonani preskolenia,
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6.4 Kamerové systémy

1.

STU ma pravo pouzivat na monitorovanie svojich vnutornych priestorov ana
pristupovych komunikaciach kamerové systémy, z dévodov zabezpecenia ochrany
majetku a osob.

Na vSetkych priestoroch, ktoré st minitorované kamerovym systémom musi byt
oznacenie na viditelnom mieste ,,Priestor je monitorvany kamerovym systémom®.
Zaznamy sa aktudlne zapisuju na pamitové médium aV lehote 15 dni musia byt
zZ archivu priebezne mazané.

Pristup k archivnym zédznamom a tiez k on-line monitoru maju len poverené osoby
S osobitnym zretel'om.

Kamerové systémy nesmu byt pouzité na monitorovanie osob pri pracovnej ¢innosti,
prichodu a odchodu do préace ako aj pri ostatnych beznych ¢innostiach na pracovisku.

Pravidla na tvorbu pristupovych hesiel

71 Heslo administratora

w

7.2

w

7.3

Heslo musi byt menené pravidelne, v intervaloch medzi jednotlivymi zmenami max.
90 dni.

Heslo musi mat” najmenej 12 znakov, pricom v hesle méZu byt pouzZité pismena
anglickej abecedy, Cislice a Specidlne znaky ,?.:-_/\=+[(]). V hesle musi byt pouzity
najmenej jeden znak z intervalu A ... Z, asponl jeden znak z intervalu a ... z a asponi
jedna Cislica.

Poslednych 5 pouzitych hesiel musi byt’ vzdjomne réznych.

Bezpecnostna kopia aktualneho hesla administratora musi byt zapisand a uloZena
Vv zalepenej zapecatenej obalke u riaditela CVT STU.

Hesla pouzivatel’ov s privilegovanym pristupom
Pouzivatelia ,,spravca DBS ORACLE, DBS Windows SQL* ,, spravca OS Unix, OS
MS Windows* a pod. :

Heslo musi byt menené pravidelne, v intervaloch medzi jednotlivymi zmenami max.
90 dni.

Heslo musi mat’ najmenej 12 znakov, priCom v hesle mézu byt pouzité pismena
anglickej abecedy, ¢islice a Specialne znaky ,?.:-_l/\=+[(]). V hesle musi byt’ pouzity
najmenej jeden znak z intervalu A ... Z, aspon jeden znak z intervalu a ... z a aspon
jedna cislica.

Poslednych 5 pouzitych hesiel musi byt vzajomne réznych.

Po piatom zadani nespravneho hesla musi systém zamknuat’ dany pouzivatel'sky ucet.

Hesla ostatnych pouzivatel’ov

VS sucasti STU a CVT STU musi evidovat' v pisomnej forme a archivovat’ udaje
0 zriadenych pouzivatel'skych Uctoch, napriklad v Denniku pouZivatel'skych uctov
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5.

7.

1.

7.5

w

a pristupovych prav. Opravnenost’ existencie pouzivatel'ského uctu musi byt
Vv pravidelnych intervaloch (2xrocne) preverovana.

Heslo musi byt menené pravidelne, v intervaloch medzi jednotlivymi zmenami max.
180 dni.

Heslo musi mat’ najmenej 8 znakov, pricom v hesle mozu byt pouzité pismena
anglickej abecedy, Cislice a Specidlne znaky ,?.:-_/\=+[(]). V hesle musi byt pouzity
najmenej jeden znak z intervalu A ... Z, aspon jeden znak z intervalu a ... z a aspon
jedna cislica.

Ako hesla sa nesmt pouzivat’ slova a Cisla, ktoré su spojené s pouzivatel'om (jeho
meno, datum narodenia, tel. ¢islo a pod.).

Ak je heslo priradené administratorom (pri vytvoreni Uctu, resp. pri zabudnuti hesla
pouzivatel'om), po prvom prihlaseni pouzivatel'a musi systém vynutit’ zadanie nového
pouzivatel'ského hesla.

Poslednych 5 pouzitych hesiel musi byt’ vzajomne réznych.

4 Pridel’ovanie adries elektronickej posty

Adresy elektronickej posty v tvare meno.priezvisko@stuba.sk a pristupové hesla
zamestnancov pridel'uje pri nastupe do zamestnania pracovnik personalneho oddelenia
sucasti STU.

Pri ukonceni pracovného pomeru sa adresa elektronickej posty a pristupové heslo
zamestnanca zablokuje po uplynuti 180 dni.

Studentom I roénika pri zapise odovzdd automaticky vygenerovanu adresu
XXXXXxX@stuba.sk elektronickej posty a pristupové heslo zamestnanec S$tudijného
oddelenia dekanatu prislusnej fakulty.

Pri preruseni alebo ukonceni Stiidia sa adresa elektronickej poSty a pristupové heslo
zablokuje po uplynuti 180 dni.

Pri novom nastupe po preruseni Stidia Student poziada o znovu pridelenie adresy
elektronickej posty a pristupového hesla studijné oddelenie prislusnej fakulty.

Pri strate pristupového hesla moéze Student poziadat' o jeho vydanie zamestnanca
Studijného oddelenia fakulty.

Pridelovanie pristupovych hesiel do Informacného
Systému

Pristupové hesla do EIS Magion pridel'uju spravcovia jednotlivych modulov na
zéklade pisomnej Ziadosti prisluSn¢ho nadriadeného vediuceho zamestnanca rektoratu,
fakualt a sucasti STU, zamestnanca pre ktorého sa vytvara pristup do EIS. Zoznam
spravcov EIS je v prilohe tejto smernice.

Pridelené heslo sluzi na prvotné prihlasenie a po aktivovani pristupu je pouZzivatel’ na
vyzvu systému povinny si heslo zmenit’ na zaklade previdiel uvedenych v ¢l. 6.2.

Po ukonceni pracovného pomeru sa heslo automaticky zmaze.

Pristup k jednotlivym modulom EIS Magion je mozny len zo siete STUNET, alebo
cez VPN STUNET.
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7.6

N

Pristupové hesla do AIS pridel'uju integratori systému, persondlne, a pedagogické
oddelenie na fakultach a spravca systému CVT STU. Pridelené heslo suzi aj na
pristup do elektronickej poSty, stravovacieho syst¢ému KREDIT, do knizni¢ného
systétmu ARL. Platnost’ hesla overuju tieto systémy prostrednictvom sluzby LDAP.
Zoznam integratorov AIS je v prilohe tejto smernice.

Po ukonceni pracovného pomeru alebo stadia je pristup do informac¢neho systému
AIS mozny cez ID pouzitala nepretrzite s obmedzenymi funkcionalitami.

Pre zaruCenie vyssej urovne bezpecnosti pristupu a ochrany dat v AIS maju ucitelia
a doktoranti pristup k ,Zéapisniku ucitela a vyskumnika® cez dalsi stupen
autentifikacie a to prostrednictvom ,,Preukazu zamestnanca“ s ¢ipom, ku ktorému je
pridelené heslo certifikacnou autoritou STU (pozri Smernica rektora ¢. 3/2016-SR
Zvysenie bezpecnosti AIS STU a Certifikaény poriadok IS STU Bratislava CA 1.0.)
Pristup do dochadzkového systému (EDS) pridel'uje spravca systému. Prihlasovacim
menom je osobné ¢islo zamestnanca, prvotné heslo je rovnaké, systém po prihlaseni
ziada heslo zmenit’. Systém umoziiuje nastavit’ aj vysSiu uroven pristupu umoziujicu
prezerat’ a pripadne aj editovat dochadzku podriadenych zamestnancov.Toto pravo
prideluje na zéklade Ziadosti nadriaden¢ho zyamestnanca spravca EDS. Zoznam
spravcov je v prilohe tejto smernice.

Pridel’ovanie hesiel pre vzdialeny VPN pristup do
WIFI siete

Hesla st vytvarané aplika¢ne v prislusnej pouzivatel'skej sekcii v informa¢nom
systéme AIS.

Hesla nie st zhodné s heslami na pristup do informac¢nych systémov.

Po ukonéeni pracovného pomeru alebo Stiidia sa heslo automaticky zablokuje.

Pravidla riadenia pristupu k aktivhym prvkom
komunikacnej infrastruktary

Aktivne prvky komunikacnej infrastruktiry — smerovace, prepina¢, datové brany
(gateways), bezpe¢nostné brany (firewalls) a pod. — moézu byt pristupné iba
autorizovanym opravnenym osobam, spravcom chrbticovej siete STU a spravcom
lokalnych sieti sticasti STU.

Nastavovanie alebo zmena parametrov aktivnych prvkov komunikacnej infraStruktary
moéze byt vykondvand prostrednictvom priameho pripojenia nastavovacieho
zariadenia (terminalu) na komunikaéné rozhranie (port) aktivneho prvku vyhradeného
vyhradne pre tento ucel, alebo .vzdialene cez zabezpefenu managovaciu siet’ do ktorej
je mozny pristup z internetu len prostrednictvom VPN tunela.

Kazda zmena v nastaveni aktivneho prvku chrbticovej siete STU a fakalt musi byt
evidovana.

Zoznam opravnenych osdb pre pristup k aktivnym prvkom komunikacnej
Infrastruktiry je v prilohe tejto smernice.
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10.

Disciplinarny postih Studentov za porusSenie
pravidiel prevadzky datovej siete STUNET

Porusenie pravidiel prevadzky datovej siete STUNET je povazované za poruSenie
vnutornych predpisov STU arieSi sa disciplinarnym konanim v zmysle ¢l. 2
Disciplinarneho poriadku STU.

Podla ¢l. 3 citovaného Disciplinarneho poriadku je mozné Studentovi ulozit® trest
podmienecného vylucenia zo Studia a za zvlast’ vazne porusenie pravidiel moze byt
Student az vyluceny zo Studia.

Pri zavaZznejSich poruseniach alebo opakovanom menej zavaznom opakovanom
poruseni pravidiel moze spravca alebo nim poverena osoba vziat’ Studentovi na vopred
stanovenu dobu (max. 2 mesiace) opravnenie vol'ného pouzivania sluzieb datovej siete
okrem organizovanej vyu¢by. Student ma v takomto pripade priavo odvolat’ sa
k dekanovi alebo vedicemu zamestnancovi sucasti STU. Toto odvolanie nema
odkladny t¢inok.

Pri opakovanom alebo zvIast’ zdvaznom poruseni pravidiel sa bude postupovat’ takto:
a/ dilom zistenia poruSenia pravidiel prevadzky déatovej siete straca Student pravo
pouzivat’ sluzby datove;j siete.

b/ cely pripad porusenia pravidiel spolu s dokumentaciou je odovzdany disciplinarne;j
komisii prislusnej fakulty STU.

c/ Na zaklade rokovania disciplinarnej komisie dekan prisluSnej fakulty rozhodne

0 uloZeni trestu. Trestom mdze byt tieZ znemoZnenie sluZieb datovej siete STUNET
na stanovenu dobu alebo finan¢na pokuta. Pripadna trestno-pravna zodpovednost’ pri
poruseni pravidiel nie je tymto postupom obmedzena ani vylucena.

Pri zdvaZznom poruseni pravidiel napr. nedovolenym ziskavanim alebo poskytovanim
informacnych zdrojov z Internetu mé spravca pravo odpojit’ celt siet” alebo jej Cast’' na
24 hodin na vykonanie opatreni. Pri opakovanom takomto poruseni pravidiel sa cely
pripad riesi disciplinarnym postihom.

Disciplinarny postih zamestnancov za porusenie
pravidiel prevadzky datovej siete STUNET

PoruSenie ustanoveni tohto usmernenia bude u zamestnancov STU povaZované za
porusenie zakladnych povinnosti zamestnanca V zmysle ¢l. 5 Pracovného poriadku
STU vstlade s prislusnymi ustanoveniami Zakonnika prace, aje mozné z neho
vyvodit’ prislusné pracovno-pravne dosledky vratane rozviazania pracovného pomeru.
Pri zisteni poruSenia pravidiel prevadzky datovej siete STUNET, spravca siete alebo
nim poverena osoba upozorni zamestnanca, ktory pravidla porusil na tuto skuto¢nost’.
V pripade hrubého porusenia upozorni na porusenie pravidiel prislusného vediceho
zamestnanca sucasti STU.
Pri opakovanom poruseni pravidiel sa bude postupovat’ takto:
a) Dnom zistenia porusenia pravidiel straca zamestnanec pravo pouzivania
sluzieb datovej siete STUNET.
b) Cely pripad aj s dokumentaciou je odovzdany dekanovi prislusnej fakulty STU
alebo rektorovi STU v pripade d’alsich sucasti STU a ten rozhodne o pracovno-
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pravnom opatreni alebo finan¢nej pokute. Pripadna trestno-pravna zodpovednost’
nie je tymto postupom obmedzena ani vylucena.

11. Ochrana sikromia a zverejinovanie informacii

1. Pre pouzivanie elektronickej posty a elektronickych konferencii platia rovnaké pravidla,
ako pre uzivanie beznej posty, pricom elektronickd posStova sprava ma charakter otvorene;j
listovej zasielky..

2. Pouzivatel’ je povinny dbat’ na to, aby jeho elektronicka poSta bola presne adresovana
a nedochadzalo k neziadicemu obtazovaniu ostatnych pouzivatelov rozposielanim
retazovych listov, alebo listov adresovanych na generatore adries, ktoré si zhromazdené
bez stihlasu adresata.

3. Pouzivatel je povinny pri odoslani elektronickej posty pouZzivat’ pridelené pouzivatel'ské
meno (meno postovej schranky). Za hrubé porusenie pravidiel je povazované odosielanie
listov s falo$nou identitou s cielom zastraSovania, ziskania neopravnenych informacii
alebo podvodu.

4. Prijem elektronickej posty z adries, ktoré poruSuju vyssie uvedené tri ustanovenia 1. — 3.
tohto ¢lanku moze byt zablokovany.

5. Pri posielani dokumentov s osobnymi tidajmi elektronickou poStou musi byt dokument
pred odoslanim zaSifrovany (,,zaheslovany*). Tato skutocnost’ musi byt prijemcovi spravy
elektronickej poSty oznamena spolu s informéciou o ziskani Sifrovacieho kl'aca (,,hesla®).
Sifrovanie realizovat’ alebo nativnymi funkciami textovych editorov (PDF alebo MS
Office) alebo kompresnym programom so Sifrovanim (napr. 7-Zip). Ak sa na Sifrovanie
pouzije kompresny program so Sifrovanim s vol'bou Sifrovacieho algoritmu, potom musi
byt v sprave pre prijemcu uvedeny aj Sifrovaci algoritmus.

6. Pri posielani spravy Studentom STU spravu posielat’ na adresu elektronickej posty, ktora
Studentovi pridelila STU, a ako Sifrovaci kl'a¢ (,,heslo*) pouzit’ rodné ¢islo Studenta bez
lomky.

7. Pri posielani spravy inym osobam spravu poslat’ na nimi uvedenu adresu elektronickej
posty, zvoleny Sifrovaci kI'i¢ (,,heslo®) poslat’ prijemcovi poSty inym kandlom (napr.
spravou SMS na mobil). Sifrovaci kI'a¢ (,,heslo””) musi mat’ aspoti desat’ znakov vratane
velkého a malého pismena, Specialny znak a €islicu. Nesmie obsahovat’ slova zo slovnika.
Ak prijemca spravy elektronickej poSty nedisponuje alternativnym kandlom, potom sa za
Sifrovaci kl'a¢ (“heslo”) zvoli dovernd informacia, ktord je zndma iba odosielatel'ovi a
prijemcovi spravy, napriklad ¢islo pasu, rodné ¢&islo, atd. Krajnym a bezpecnostne
najhorsim rieSenim je poslat’ Sifrovaci kI'a¢ (,,heslo®) v néslednej sprave elektronickej
posty.

8. Pouzivatel nesie plnu pravnu zodpovednost’ za obsah vlastnych verejne dostupnych www
stranok, inych informacnych zdrojov, najmi vSak za pripadné porusenie autorského
zékona pri kopirovani arozSirovani cudzich programov, informacnych materialov,
umeleckych alebo literarnych diel a dat.

9. Subory v pouzivatel'skych adresaroch a systémovych strankach elektronickej posSty st
stkromnymi datami ich vlastnikov. Pouzivatelia maji narok na ochranu sukromia, a to aj
Vv pripade, ked’ svoje adresare nechrania zvlaStnou ochranou. Za hrubé porusenie pravidiel
je povazované vytvaranie kopii cudzich dat, informaénych materidlov a odposluch
prevadzky na datovej sieti STUNET s cielom ziskania obsahu sprav, alebo inych
informaécii.
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10. Spravca datovej siete STUNET je opravneny zamedzit’ pristup do siborov, ktoré¢ by mohli
byt vyuzivané v rozpore sucelom uvedenym v ¢l. 4.2, pripadne ktoré ohrozuju
bezpeCnost’ systému a datovej siete (nebezpeCné programy, virusy, ndastroje na
odpoc¢uvanie prevadzky, nastroje na odpoc¢tivanie mena a hesla a pod.) a ich pouzivatel je
povinny na vyzvanie spravcu siete tieto programy bezodkladne odstranit’.

11. STU nezodpoveda za pripadné zneuzitie dat pri prenose a uchovavani informacii v datovej
sieti STUNET.

12. Spravca datovej siete STUNET ma pravo vykonavat’ vSetky ukony nevyhnutné k vykonu
svojej funkcie, vratane pripadnej kontroly prendSanych dat a monitorovania c¢innosti
pouzivatel'a v sieti. Pokial pouzivatel pouziva pre utajenie informacii Sifrovanie, je
povinny v pripade pochybnosti o ucele pouzitia v zmysle ¢l. IIl. odst 1 spristupnit’
spravcovi siete obsah dat.

13. Pre zabezpeCenie ochrany sukromia v zmysle ustanoveni Nariadenia Europskeho
parlamentu a Rady (EU) 2016/679 o ochrane fyzickych osdb pri spractivani osobnych
udajova o vol'nom pohybe takychto udajov ( GDPR) azakona ¢.18/2018 o ochrane
osobnych udajov platia ,,Podmienky ochrany sukromia“ zverejnené na www.stuba.sk.
Tento dokument obsahuje a podrobny popis vSetkych tcelov spracovania a zverejiiovania
osobnych udajov.

14. Pre zabezpecenia podmienky prava na pristup k osobnym udajom podrla ¢lanku 15 GDPR
je zriadené webové sidlo https://is.stuba.sk/. Z tohto sidla mo6zu Studenti a doktorandi
zistit’ aké osobné idaje sa o nich spracovavaju a zverejiluju na zaklade opravnenych alebo
verejnych zdujmov, podla ¢l. 6 ods. 1 pism. e a f GDPR, vratane tych, ku ktorym dali
suhlas. Stihlas m6zu kedykol'vek odvolat’.

15. Na vyssie uvedenom webovom sidle https://is.stuba.sk/ je odkaz na personalny portal
zamestnanca, kde zamestnanec moéze vidiet aké osobné tudaje sa spracovavaju
a zverejnuju, pripadne moze poziadat’ ich opravu podla ¢l. 16 GDPR. Opravu je mozné
u Studenta rieSit’ cez Studijné oddelenie a U zamestnanca cez personalny Utvar formou
dodatkového vyhlasenia, alebo AIS si §tudent a zamestnanec moZu opravit’ osobné udaje
aj sami prostrednictvom svojho autorizovaného pristupu na portal AIS.

16. Uétovatelnost’ a auditné zaiznamy

1. Cielom uctovatel'nosti a vytvarania auditnych zdznamov je zadznam ¢innosti pouZivatel'ov
a zmien dolezitych udajov, detekcia, prevencia a potlacanie neregularnych javov pri
vstupe, vystupe a spracovani udajov.

2. Vsetky aplikacie IS a operacné systémy musia produkovat auditné zaznamy. Tieto
zdznamy musia poskytovat’ informdcie, ktoré umoznia neskorsie vySetrovanie straty alebo
neautorizovanych zasahov. Musia obsahovat’ minimalne zdznam o vyznamnych zmenach
udajov, ¢as a meno autorizovaného pouZzivatel’a - pdvodcu zmeny.

3. Vsetky subory s auditnymi zdznamami musia byt chranené pred neautorizovanym
pristupom a zdsahom. Musia byt archivované v primeranych intervaloch. Auditné
zdznamy moZu byt vymazané iba s dvojnasobnym autorizovanym sthlasom, riaditel'a
CVT STU a bezpecnostného manazéra STU alebo inej k tomu opravnenej osoby. Proces
musi byt vykonany pod dohl'adom administratora IS.

4. Auditné zdznamy obsahuju tieto polozky:

e neuspesné pokusy pouzivatela o autentifikéciu,
e pristup a aktivita privilegovanych pouzivatel'ov,
e netspesné pokusy o pristup k udajom a funkciam,
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e zmeny v bezpecnostnom systéme a pridruzenych riadiacich informaciach,
e vSetky prihlasenia a odhlasenia pouzivatel'ov so zapisom datumu a Casu.

5. Administrator aplikacie monitoruje a vyhodnocuje auditné zaznamy aplikacie, systémovy
administrator monitoruje a vyhodnocuje auditné zdznamy operacného systému,
bezpecnostny manazér IS monitoruje a vyhodnocuje vsetky auditné zdznamy.

6. Ziadna osoba nesmie mat’ pristupové prava umoziiujiice neautorizovani zmenu alebo
vymazanie auditnych zdznamov.

7. Vyhodnocovanie auditnych zédznamov sa vykonava nastrojom na to urenym (filtre
s moznostou nastavenia podozrivych operacii). Metodici aplikacii IS Specifikuju
podozrivé operacie pouzivatel'ov v aplikécii. Tieto operacie maju charakter nekorektnych
alebo nebezpeénych operéacii.

17. Zalohovanie idajov serverov informac¢ného
systému

1. Z pohladu charakteru zaloh sa zalohy delia na Operativne a Bezpe¢nostné.

2. O vykonavanych ¢innostiach zalohovania vedie zamestnanec zaznamy vV Denniku
zaloh, ktoré obsahujt:

a) Déatum, cas zaciatku a ukonc¢enia ¢innosti.

b) Oznacenie zodpovedajiceho zaznamového média — napr mg. pasky DAT, CD
ROM, CD RW, DWD alebo adresy diskového pola.

c) U pasok pre kontinualne zalohovanie logickych protokolov ¢isla protokolov
uloZenych na paske.

d) U pasok s operativnou a bezpe¢nostnou zalohou databazy c¢islo logického
protokolu, ktoré patri k danej paske.

e) U pasok s operativnou a bezpecnostnou zalohou binarnych suborov opera¢ného
systému a vykonate'nych suborov aplikicie oznacenie diskovych priestorov
zalohovanych na paske.

f) Miesto uloZenia archivnej pasky.

g) Problémy, chyby a poznamky o priebehu zalohy.

h) Podpis zamestnanca.

3. Dennik zéloh, zalohovacie média s operativnymi zalohami a zalohovacie média
S bezpecnostnymi zalohami zaloznej sady A musia byt’ ulozené v protipoziarnom
trezore (poZziarna odolnost’ min. 60 minut a schopnost’ ochrany obsahu trezoru voci
striekajucej vode).

4. ProtipoZiarny trezor musi byt umiestneny v dosahu zamestnanca vykonavajiceho
zalohy, protipoZiarny trezor musi byt umiestneny bezpecnom priestore
chranenom elektronickym zabezpecovacim zariadenim.

5. Operativna zaloha
Zalohovanie databaz databazového servera Oracle:

a) Denne je automaticky vykonavany logicky backup databazy pomocou
exportnej utility databazového servera Oracle exp, ktora vykonava logicku
zélohu databazy, zalohovaci skript shellu, ktory tato utilitu vyuziva je volany
démonom operacného systému unix cron.

b) Exportovana je cela databaza (full export). Denne su kontrolované log subory
z exportu databazy pre pripad vyskytu chyb pri exporte. Vysledny subor takto
vytvorenej zalohy databazy, ktory vo svojom nazve obsahuje nazov databazy
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d)

a datum vykonania jej zalohy je umiestneny na diskovom zariadeni, na ktorom
sa nenachddzaji Ziadne stbory zalohovanych databaz. Raz za tyzden je takto
vyexportovand databaza ulozend na zalohovacie paskové médium.

Takymto sposobom su vykondvané aj zdlohy databdz systému EIS
MAGION, AIS (Akademicky informaény systém), ARL (Knizni¢ny
informaény systém), Ubytovaci systém $tudentov na SD, Stravovaci systém
Kredit pred a po uzavierke mesiaca, tie st nasledne uloZzené na DVD médium
alebo na diskové pole.

Dodato¢ne sa vykonava zaloha databazy pomocou fyzickej zalohy
databazovych suborov a automatickym archivovanim  online redo log
suborov (databaza pracuje v archive log mode pri ktorom sa odkladaju kopie
generovanych redo log suborov), za vyuzitia ktorych je moznd obnova
databazy z fyzickej zalohy databazovych suborov. Databazové subory sa
ukladajii na pasku. Pravidelne su na pasku zalohované archivované redo log
subory.

13.1 Bezpec¢nostna zaloha

Zalohovanie suborov operacného systému a inStalacie databazového servera:

1. Pravidelne sa vykonava zaloha operacného systému a suborov databidzového
servera pomocou nastroja vdump na pasku.

Zalohy vykonavané pri zmendch vramci operacného systému a suborov
databazového servera:

2.

3.

a)

b)

c)

Pri inStalovani patchov pre databazovy server, resp.opera¢ny systém, novych
verzii operacného systému a databazového servera, prip. inych zmien v ramci
tychto systémov sa vykonava fyzickd zaloha databazovych stborov
jednotlivych databdz, zaloha operacného systému a stborov databdzového
servera.

Po vykonani zalohy je potrebné vykonat kontrolu zaznamu o priebehu
archivacie alebo spustit’ kontrolu Citatel'nosti archivnej pasky prikazom dd.

Pre bezpecnostné zalohy st pouzivané 4 sady archivnych pasok, ktoré sa
cyklicky menia

Zalohovanie verzii aplikacii pri prechode ne nové verzie aplikacie

a)

Zaloha verzii aplikacii pri prechode na novl verziu aplikacie sa vykond na CD
ROM, CD RW alebo DWD média spravidla na klientské rozhranie.

18. Likvidacia archivnych médii

1. Papierové médid (tlacové vystupy informacného systému apod.) musia byt
likvidované v skartovacich strojoch umoziujicich aspon rozrezanie na prazky so
Sirkou menSou ako 5 mm.

2. Skartovaci stroj musi byt umiestneny v miestnosti (priestore) s instalovanou
vel'kokapacitnou tlaciariiou alebo spolo¢nou sietovou tlaciariiou.

3. Vyradené magnetické archivne média (diskety, pasky) a iné¢ vyradené datové média
(CD-ROM, CD-RW) je potrebné skartovat’ (v skartovacom stroji, resp. pod dohl'adom
rozdrvit’ alebo fyzicky zlikvidovat’ v spalovni odpadu).
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19. Plan kontinuity ¢innosti informac¢ného systému STU

20.

21.

1.

Pre zabezpecenie kontinuity informac¢ného systému je vypracovany ,,Havarijny
plan informacného a pocitacového systému STU“ ako sucast zabezpecCenia
ochrany udajov a informacnej bezpecnosti informacného systému STU.

Sucast'ou tohto havarijného planu je aj plan obnovy ¢innosti informac¢ného systému
po jeho havarii.

Zakladnou podmienkou obnovy ¢innosti po havarii je zistit dovod havarie, alebo
narusenia informacného a pocitacového systému STU a zabranit dalSim
poskodeniam zariadeni pocitacového systému alebo dat.

Obnova ¢innosti havarovaného informaéného systému STU podl'a stupna poskodenia
je moznd na povodnom (opravenom) HW alebo na docasnom HW povodne
sluZziacom pre iny ucel. STU neplanuje prevadzkovat’ kompletni zalohu HW a SW
informa¢ného  systému, ani neplanuje vytvorenie a inStalaciu  zalozného
informa¢ného pocitacového systému v ndhradnom prostredi. Rovnako tak STU
neplanuje prevadzkovat plne zalozny informacny a pocitacovy systém.

Pre zabezpecenie kontinuity informacného systému je nevyhnutné zabezpecit
zalohovanie vSetkych relevantnych dat informa¢ného systému vratane aktudlnych
databaz.

Klasifikacia, oznacovanie a manipulacia s
dokumentami

. Klasifikacia a oznacovanie dokumetov obsahujucich citlivé informacie oznacované

ako doverné v papierovej aj Vv elektronickej forme a dokumetov s informaciami pre
interni  potrebu, ktoré st zhromazdované, spracovavané a archivované  na
pracoviskach STU je urcend vnutornymi predpismi vydanymi rektorom STU —
Smernicou rektora ,Klasifikacia aktiv a informacii informa¢ného systému
STU%, ,Registratirnym poriadkom STU a ,, Smernicou na ochranu osobnych
udajov STU*.

. Ostatné dokumenty, ktoré nespadaji do vysSie uvedenych kategorii s dokumenty

verejne pristupné, ktoré nemaji charakter citlivych informacii aje mozné ich
I'ubovolne zverejiovat’, kopirovat’ a §irit’.

Zabezpecenie ochrany osobnych udajov pri dodavke,
inStalacii a udrzbe technickych a programovych
prostriedkov Informa¢ného a komunika¢ného
systému STU

. Pri uzatvarani dodavatel'skych zmliv na dodavku programovych systémov, ich

inStalacie, alebo na zabezpecenie ich pravidelnej udrzby, je veduci pracovnik fakulty
alebo sucasti STU povinny zabezpecCit’, aby kazda takato zmluva obsahovala ¢lanok
uvadzajici povinnost dodavatela zachovavat mlcanlivost’ pri styku s osobnymi
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22,

23.

24.

udajmi zamestnancov alebo Studentov STU v sulade s ustanoveniami §79 zakona ¢.
15/2018 Z.z. O ochrane osobnych udajov.

. Rovnakd povinnost sa tyka aj dodavky technickych a sietovych zariadeni

a komponentov. Pri pridel'ovani pristupovych prav tretim osobam je potrebné
postupovat podla ustanoveni tejto “Prevadzkovej bezpecnostnej smernice
informacného systému STU*.

. Pri uzatvarani koopera¢nych zmlav, dohdd o vykonani prace alebo dohdd o pracovnej

¢innosti na ¢innosti vztahujice sa K informa¢nému a komunika¢nému systému STU je
potrebné postupovat’ podl'a ,,Smernice na ochranu osobnych udajov na STU*.

Previerka informacii a zariadeni informa¢éného
a pocitacového systému STU

. Pre zabezpeCenie pravidiel pre bezpecnu a spolahlivi prevadzku a pouzivanie

informa¢ného systému STU v stlade s ustanoveniami tejto smernice je potrebné
vykonavat’ priebezné kontroly jej plnenia:

a. raz rofne vykonat previerku zariadeni na zber a spracovanie informadcii a
dokumentov o0 pouzivani aktiv informaéného systému STU v zmysle zhody
S bezpecnostnym zamerom STU.

b. raz za 3 roky realizovat externé audity prevadzkovanych informaénych
syst¢tmov. Pod externymi auditmi sa rozumie, Ze audit prevadzkovanych
informaénych systémov vykond dodavatel'ska firma, alebo komisia zloZena
z odbornikov zradov zamestnancov STU na informa¢né komunikacné
technologie, ktora nema v pracovne] ndplni zabezpecovat prevadzku
informacnych systémov.

Kontrolna ¢innost’

Kontrolnu ¢innost” dodrZiavania tejto Smernice vykonavaju vsetci vedici zamestnanci
a vsetci veduci utvarov STU, fakult STU a sucasti STU v rdmci svojich pravomoci
a pdsobnosti.

Prilohy

20.1 Zoznam spravcov modulov IS na pracovisku UIS

CVT STU

1. Databazova administracia a podpora informac¢nych systémov (DBA)
Kontakt: Ing. Slavkovsky Stanislav, stanislav.slavkovsky@stuba.sk

2. Prevadzka subsystému uctovnictvo a roypocet (EIS)
Kontakt: Ing. Kosuthova Emilia, emilia.kosuthova@stuba.sk

3. Prevadzka subsystému personalistiky a miezd (PAM)
Kontakt: Ing. Tarova Eva, eva.tarova@stuba.sk
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4. Prevadzka subsystému evidencie investi¢éného a neinvesti¢ného
majetku (MAJETOK)
Kontakt: Ing. Onderkova Cubomira, lubomira.onderkova@stuba.sk

5. Prevadzka subsystému stravovania (KREDIT)
Kontakt: Ing. Stracina Erich, erich.stracina@stuba.sk

6. Prevadzka akademického informacného systému (AIS)
Kontakt: Ing. Bujdakova Andrea, andrea.bujdakova@stuba.sk, RNDr. Vaskorova
Jana, jana.vaskorova@stuba.sk;

7. Prevadzka kniZni¢ného celouniverzitného systému (ARL)
Kontakt: Ing. Stracina Erich, erich.stracina@stuba.sk

8. Prevadzka elektronického dochadzkového systému Rektoratu STU (EDS)
Kontakt: Cuntala Milo§, milos.cuntala@stuba.sk;

9. E-PORADY - Systém elektronického evidovania porad
Kontakt: Ing. Tarova Eva, eva.tarova@stuba.sk

20.2 Zoznam spravcov IS na pracovisku UZ SDaJ

1. Systém pridePovania ubytovania na SD

Kontakt: Mgr. Zdenko Hust'ak, zdenko.hustak@stuba.sk
2. Systém previadzky ubytovania (UBYT)na SD
Kontakt: : Mgr. Zdenko Hust'ak, zdenko.hustak@stuba.sk

20.3 Zoznam integratorov AIS na fakultach

agrownE

S

SjF STU — Kontakt: Ing. Marianna Frajkova marianna.frajkova@stuba.sk
FCHPT STU - Kontakt: Ing. Tomas Molnar, tomas.molnar@stuba.sk

FA STU - Kontakt: Robert Tichy, robert.tichy@stuba.sk

FIIT STU - Kontakt: RNDr. Marta Gnipova, marta.gnipova@stuba.sk

FEI STU — Kontakt: RNDr. Marian Puskar, marian.puskar@stuba.sk, Bc. Petr.
Kolatik, petr.kolarik@stuba.sk

SVF STU - Kontakt: Ing. Marian Dubik, marian.dubik@stuba.sk , Mgr. Stefania
Vaclavikova, stefania.vaclavikova@stuba.sk , Ing. Peter Korcak,
peter.korcak@stuba.sk

MTF STU - Kontakt: Ing. Erika Kuracinova, erika.kuracinova @stuba.sk , Bc.
Jana Rohal'ova, jana.rohalova@stuba.sk

UM STU - Kontakt: Ing. Stefan Tar, , stefan.tar@stuba.sk

20.4 Zoznam spravcov siete STUNET

Aktualny zoznam spravcov siete STUNET je zverejnena na web stranke:

http://www.cvt..stuba.sk — ¢innosti a sluzby
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20.5 Formulare na nahlasenie bezpe¢nostného incidentu

a. Formular na nahlasenie incidentu narusenie ochrany osobnych udajov
Za oznamenie je zodpovedna poverena osoba (za ochranu ososbnych udajov) prislu$nej
sucasti STU, elektronicky formular je vystaveny na stranke CVT STU v &asti ¢innosti

a sluzby

Oznamenie o naruseni ochrany osobnych udajov

FAKULTA, CUP STU Pracovisko:
Meno : Priamy nadriadeny:
Miestnst é. | Telefén:

Pol.€. | Udaje o poruseni ochrany osobnych udajov (OU)

1 Datum a &as zistenia porusenia ochrany OU

Datum a &as zadiatku porugenia ochrany OU

Datum a &as konca porudenia ochrany OU

Priblizny poCet dotknutych osdb, ktorych sa porusenie tyka

g wN

Priblizny pocCet zaznamov, ktorych sa porusenie tyka

Popis pravdepodobnych nasledkov porusenia OU

Popis napravy porusenia ochrany OU

Popis prijatych opatreni na napravu porusenia ochrany OU ako aj opatreni na
zmiernenie dopadu poriusenia ochrany OU

Datum: Zodpovedna osoba: Poverena osoba: Pracovnik IKT:
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b. Formular na nahlasenie incidentu narusenie integrity dat IS, prieniku do datovej siete,
nepovoleného pouzivania zariadeni a softvéru inStalovanych na pracoviskych STU
Za oznamenie je zodpovedny spravca prisluSnej Casti siete STUNET, elektronicky

formular je vystaveny na stranke CVT STU v ¢asti ¢innosti a sluzby

Oznamenie o narusenie integrity dat IS, prieniku do datovej siete a
nepovoleného pouzivania zariadeni a softvéru

FAKULTA, CUP STU

Pracovisko:

Meno :

Miestnst &. | Telefén:

Priamy nadriadeny:

Pol.é. |Udaje o poruseni ochrany osobnych tdajov (OU)

1 Datum a &as zistenia incidentu

a softvéru

2 Datum a Cas zaciatku naru$enia integrity dat, prieniku do
datovej siete a nepovoleného pouzivania zariadeni

a softvéru

3 Datum a €as konca naru$enia integrity dat, prieniku do
datovej siete a nepovoleného pouZzivania zariadeni

4 Rozsah prieniku do datovej siete

inStalacie (IP adresa)

5 Nazov softvéru indtalovaného bez licencie, miesto jeho

Skodlivého, alebo nedovoleného softvéru

6 Miesto neopravneného pripojenia zariadenia, instalacie

Popis pravdepodobnych nasledkov incidentu

Popis napravy incidentu

Metodické usmernenie na vykonanie ustanoveni Prevadzkovej bezpecnostnej smernice informacného systému STU 29




SLOVENSKA TECHNICKA UNIVERZITA
V BRATISLAVE

Popis prijatych opatreni na napravu nasledkov incidentu, vratane discplinarnych.

Datum: Zodpovedna osoba: Poverena osoba: Pracovnik IKT:

20.6 Poziadavkovy list na pridelenie pristupovych hesiel do
informa¢ného systému STU
Elektronicky formular je pristupny na web stranke CVT STU v &asti UIS

Ziadanka na pridelenie pristupovych prav do informaéného systému
STU

FAKULTA, CUP STU Pracovisko:
Meno : Priamy nadriadeny:
Miestnst &. | Telefén:

Ziadam o poskytnutie pristupovych prav (heslo) pouzivatela k Informaénéhu
systému STU: (Specifikacia zdrojov: napr. modul Magion, knizni¢ny systém, databaza
casopisov a pod.)

Datum: Pouzivatel Priamy nadriadeny: Pracovnik IKT:
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20.7 Poziadavkovy list na zmenu alebo premiestnenie hardvéru

ZIADANKA O ZMENU, PREMIESNENIE HARDVERU

Fakulta, CUP STU Pracovisko:
Meno: Miestnost”
C.telefonu:
Druh vypoctovej techniky, zariadenie inventarne/evidenéné
(vyznacit): ¢.:
1. monitor 2. klavesnica 3. mys
4. pocitac 5. tlaciaren 6. notebook
7. scanner 8. iné
Typové oznacenie (napr. tlagiarefi HP LJ
1100):
ZIADAM O:
DATUM: VYSTAVIL: PREVZAL:
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20.8 Poziadavkovy list na servisny zasah

ZIADANKA O SERVISNY ZASAH

Fakulta, CUP STU Pracovisko:
Meno: Miestnost”
C.telefonu:
Druh vypoctovej techniky, zariadenie inventarne/evidenéné
(vyznacit): ¢.:
1. monitor 2. klavesnica 3. mys
4. pocitac 5. tlaciaren 6. notebook
7. scanner 8. iné
Typové oznacenie (napr. tlagiarefi HP LJ
1100):
ZIADAM O:
DATUM: VYSTAVIL: PREVZAL:
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20.9 Poziadavkovy list na inStalaciu softvéru

ZIADANKA O INSTALACIU SOFTVERU

FAKULTA, CUP STU Pracovisko:
Meno : Priamy nadriadeny:
Miestnost”. Telefén:

PC invent./eviden.¢.:

Nazov softvéru :

Ziadam o i$talaciu softvéru: (Specikacia indtalaéného prostredia, OS, aplikaény SW))

Datum: Pouzivatel Priamy nadriadeny: Pracovnik IKT:

Elektronické formulare 20.7 az 20.9 sa vystavené na stranke CVT STU v ¢asti ¢innosti a
sluzby

V Bratislave dna : 13.12.2023 Ing. Marian Durkovi¢
riaditel CVT STU
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