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1. Uvod

Informacny systém je kluCovym nastrojom pre efektivne fungovanie kazdej inStitucie,
vratane Slovenskej technickej univerzity v Bratislave (dalej len ,,STU“ alebo ,,univerzita®).
Tento systém zahffia hardvér, softvér, data, elektronicki komunikaciu a pod.
Neoddelitelnou sucastou jeho spravnej prevadzky su nielen zamestnanci, ktori ho
spravuju, ale aj pouzivatelia, ktori ho vyuzivaju pri plneni svojich pracovnych uloh.
Efektivne azodpovedné pouzivanie informaéného systému na STU prispieva
k uspeSnému fungovaniu univerzity azvySuje kvalitu a produktivitu prace jej
zamestnancov.

STU ako prevadzkovatel spracuvania osobnych udajov, ma povinnost dodrziavat predpisy
vyplyvajice zé&lanku 32 Nariadenia Eurépskeho parlamentu aRady (EU) 2016/679
o ochrane osobnych udajov (dalej len ,GDPR“) a zo zdkona ¢&. 18/2018 Z.z. o ochrane
osobnych tdajov (dalej len ,,Zakon o OOU¥). V rdmci tychto povinnosti musi univerzita
implementovat potrebné technické aorganizacno-pravne opatrenia na zaistenie
bezpecnosti a ochrany pristupu v ramci svojej technickej infraStruktury. Tieto opatrenia
zahffiaju pouzivanie aktualnych verzii operaénych systémov, databazovych a sietovych
programov, antivirusovej ochrany a bezpecnostnych prvkov na ochranu pocitatovej siete
STU a zariadeni zapojenych do tejto siete, ako aj mimo ne;.

Toto Metodické usmernenie na vykonanie ustanoveni Prevadzkovej bezpecnostnej
smernice informac¢ného systému STU (dalej len ,,Metodické usmernenie®) k Smernici
rektora Cislo: 1/2019 — SR Prevadzkova bezpecnostna smernica informacéného systému
Slovenskej technickej univerzity v Bratislave (dalej len ,,Smernica®) stanovuje ramec pre
bezpecnu a spolahlivu prevadzku informacného systému STU. Je navrhnuté tak, aby jeho
dodrziavanie zamestnancami a Studentmi univerzity chranilo pred neopravnenym
pristupom do datovej siete STU, a ochranilo tak integritu informacénych systémov STU.
Metodické usmernenie tiez urCuje postupy na ochranu pred pocitacovymi virusmi a na
prevenciu moznej straty alebo zmeny dat, vratane ochrany osobnych udajov
zamestnancov a Studentov.

Tento dokument zaroven definuje pravidla pouzivania informa¢ného systému, Internetu,
Intranetu a elektronickej posty zo strany pouzivatelov na STU.

Vzhladom na to, ze vSetky IT prostriedky vratane dat a aplikacii su majetkom STU, je toto
metodické usmernenie zamerané na ochranu univerzity pred ich moznym zneuzitim,
poSkodenim alebo odcudzenim zo strany pouzivatelov, ako aj pred neopravnenym
pristupom, Utokmi a inymi vonkajSimi hrozbami.



1.1 Definicia pojmov

Aktivum - akykolvek prvok informac¢ného systému, ktory ma hodnotu pre organizaciu a je
nevyhnutny pre jej ¢innost. M6zZe zahffiat hardvér, softvér, data, informacné systémy,
sietovu infraStrukturu, dokumenty, ludské zdroje ainé zdroje, ktoré su potrebné na
zabezpedenie sluzieb, procesov a funkcii organizacie.

Analyza rizik — proces preskimania vztahov medzi aktivami, hrozbami, bezpe&nostnymi
slabinami a opatreniami, ktory zahffia hodnotenie pravdepodobnosti a dopadu rizik
s cielom urcit aktualnu uroven bezpednostnych rizik a navrhnut opatrenia na ich
zmiernenie alebo eliminaciu.

Autentifikacia (identifikacia) — bezpecnostny mechanizmus na overenie identity
pouzivatela, ktory chce ziskat pristup k chranenym aktivam.

Autorizacia (overenie opravnenia) — bezpe¢nostny mechanizmus na urCenie urovne
pristupu alebo opravneni udelenych autentifikovanému pouzivatelovi na zaklade jeho
identity, funkcie alebo privilégii na interakciu s konkrétnymi aktivami.

Bezpecénostna brana (Firewall) — bezpeCnostné zariadenie alebo softvérovy nastroj,
ktory slizi na kontrolu afiltrovanie sietovej komunikacie medzi r6znymi Castami
informaéného systému alebo medzi vnutornou sietou aexternymi sietami, ako je
Internet. Firewall umoznuje alebo blokuje prenos dat na zaklade vopred definovanych
bezpeCnostnych pravidiel, ¢im chrani systém pred neopravnenym pristupom,
kybernetickymi utokmi a dalSimi bezpe¢nostnymi hrozbami.

Bezpecénostna hrozba - potencialna udalost, ¢innost, entita alebo okolnost, ktord moéze
vyuzit bezpecnostnu slabinu vinformacnom systéme a spdsobit naruSenie dbvernosti,
integrity alebo dostupnosti Udajov a sluzieb. Bezpe&nostné hrozby moézu byt umyselné
(napr. kybernetické utoky, malware, phishing) alebo neumyselné (napr. ludské chyby,
zlyhanie hardvéru, prirodné katastrofy).

Bezpecnostna slabina (zranitelnost) - chyba, nedostatok alebo slabé miesto
vinforma&nom systéme, softvéri, hardvéri, sietovej infrastruktuire alebo bezpenostnych
postupoch, ktoré mdze byt zneuzité na naruSenie dévernosti, integrity alebo dostupnosti
systému alebo udajov. Bezpecnostna slabina mdze vzniknut v dbésledku chybného
navrhu, nespravnej konfiguracie, chybajlcej aktualizacie, alebo chybajuceho,
nedostatocného alebo nespravne implementovaného bezpecnostného opatrenia.

Bezpecénostné opatrenie — akcia, mechanizmus, proces, technoldgia alebo postup
implementovany s cielom chranit informacné systémy, udaje asluzby pred
bezpecnostnymi hrozbami a zranitelnostami. Priklady bezpecnostnych opatreni zahffiaju
Sifrovanie dat, firewally, antivirusovy softvér, autentifikatné systémy, bezpecnostné
Skolenia pre zamestnancov, pravidelné zalohovanie dat, pravidelné aktualizacie softvéru
a fyzickd ochranu zariadeni.



Bezpecénostné riziko — pravdepodobnost a potencialny dopad hrozby, ktora méze narusit
bezpecnost informacného systému. Riziko sa vyjadruje ako miera moznej Skody
spb6sobenej hrozbou vyuzivajlicou slabinu v systéme, pricom zavisi od pravdepodobnosti
zneuZzitia zranitelnosti a zavaznosti vzniknutej Skody (d6sledku).

Bezpecnostny incident - udalost alebo séria udalosti, ktoré vedu k poruseniu
bezpecnostnych politik, Standardov alebo postupov, pricom maju negativny vplyv na
dbévernost, integritu alebo dostupnost informacnych systémov, udajov alebo sluzieb.
Bezpecnostny incident mbze zahffiat neopravneny pristup k systémom, naruSenie dat,
utoky typu malware, phishing, vypadky sluzieb, kradez udajov alebo akékolvek iné aktivity,
ktoré ohrozuju bezpec€nost organizacie.

Bezpecénostny manazér IT (CISO) - odbornik zodpovedny za planovanie, implementaciu,
spravu a presadzovanie bezpecCnostnej politiky, stratégii aopatreni na ochranu
informac¢nych systémov a technoldgii.

BYOD (Bring Your Own Device) — politika, ktorda umozinuje zamestnancom alebo inym
autorizovanym pouzivatelom pouzivat svoje vlastné osobné zariadenia, ako st smartfény,
tablety alebo notebooky, na pristup k informa&nym systémom, aplikdciam a datam v sieti
STUNET.

Centrum vypoctovej techniky STU (CVT STU) — Centralne IT pracovisko STU.

DMZ (Demilitarizovana zéna) — bezpe€nostna zéna v pocitacove;j sieti, ktora sluzi ako
izolovany segment medzi internou sietou organizacie a externymi sietami, ako je Internet.
DMZ obsahuje servery a iné verejne pristupné zariadenia (napriklad webové servery, e-
mailové servery), ktoré musia byt pristupné z Internetu, ale su oddelené od citlivejSich
Casti internej siete. Toto usporiadanie poskytuje dodato¢nu vrstvu ochrany, pretoze ak
dbjde k napadnutiu zariadeni v DMZ, vnutorna siet zostava chranena.

Dostupnost - vlastnost IS, ktora zaistuje, Ze autorizovani pouZzivatelia maju nepretrzity
a spolahlivy pristup kpotrebnym informaciam, udajom azdrojom vtedy, ked ich
potrebuju. Dostupnost zahffla ochranu systémov a sluzieb pred vypadkami, utokmi
a inymi udalostami, ktoré by mohli znemoznit alebo obmedzit pristup k tymto zdrojom.

Désledok - vysledok alebo nasledok bezpeénostného incidentu, ohrozenia alebo
narusenia, ktory ovplyvhuje integritu, doévernost alebo dostupnost informacného
systému, jeho udajov a sluzieb. Désledky mo6zu zahfiat finan&né straty, pravne nasledky,
posSkodenie reputacie, stratu dat, preruSenie prevadzky alebo iné negativne vplyvy na
univerzitu alebo jej pouzivatelov.

Dovernost — vlastnost IS, ktora zabezpecuje, Ze informacie a udaje su pristupné iba
opravnenym osobam alebo systémom, a su chranené pred neautorizovanym pristupom
alebo zverejnenim. Pod pristupom sa rozumie zobrazenie, skopirovanie, vytlacenie
udajov, i samotné zistenie faktu, ze doslo k prenosu (ulozeniu) udajov.



Eduroam - celosvetova pristupova sluzba, ktord umoznuje Studentom, vyskumnym
pracovnikom azamestnancom zucastnenych institucii ziskat pripojenie na Internet
vramci univerzitného aredlu avpriestoroch zucastnenych institicii pomocou
pristupovych udajov z domacej institucie.

Informaéné technolédgie (IT) — subor technoldgii ainfrastruktury pouzivanych na
spracovanie informacii. IT zahffia technoldgie potrebné na prevadzku a udrzbu
informacnych systémov, datovych sieti a aplikacii.

Informacény systém (IS) - integrovany subor komponentov — zahffiajuci hardvér, softvér,
data aprocedury — ktoré su navrhnuté na zber, ukladanie, spracovanie a distribuciu
informacii. Tieto systémy mozu byt pouzité na spravu, analyzu a organizaciu udajov,
vratane osobnych uUdajov, aslizia na podporu &innosti arozhodovacich procesov
univerzity. Informacny systém zahffia vSetky procesy a technoldgie potrebné na efektivne
spracovanie a ochranu osobnych udajov, vratane zabezpecenia ich dévernosti, integrity
a dostupnosti.

Integrita — vlastnost IS, ktord zabezpecuje ochranu Udajov pred neautorizovanou
modifikaciou, neiumyselnymi chybamia poSkodenim, a ktora zarucuje, Ze udaje zostavaju
verné svojmu pdévodnému stavu pocas ich spracovania, ukladania a prenosu.

Interval zalohovania (Gasova frekvencia zalohovania) — interval medzi ¢asmi vytvarania
dvoch po sebe nasledujucich zaloh dat. KratSi interval zalohovania zniZuje riziko straty
dat, ale m6ze vyZzadovat viac ulozného priestoru a zdrojov na spracovanie zaloh.

Metodik aplikacie — zamestnanec CVT STU, ktory Specifikuje funkéné poziadavky
aplikacie alebo modulu IS, zucasthuje sa akceptatného testovania a Skolenia
pouzivatelov.

MFA (Multifactor Authentication) — viacfaktorova autentifikacia — bezpe&nostny proces,
ktory vyZzaduje overenie identity pouzivatela pomocou dvoch alebo viacerych nezavislych
faktorov, napriklad kombinacie hesla a bezpeénostného zariadenia, certifikatu, push
notifikacie alebo jednorazového TOTP kdédu v mobilnej aplikacii.

Podporna technicka infrastruktira — technické zariadenia, ktoré plnia podporné funkcie
zabezpecujuce pozadované prevadzkové podmienky IT (napr. zalozné napajacie zdroje,
klimatizacia a pod.).

Pouzivatel — autorizovana osoba, ktora pouziva informacné technoldgie a systémy na
vykonavanie svojich Studijnych, pracovnych alebo osobnych dloh ako koncovy
pouzivatel.

Poziadavka - formalizovana Ziadost pouzivatela olIT sluzbu, Upravu nastavenia,
technicku podporu alebo informaciu, spracuvana podla Standardizovanych postupov IT
Utvaru. NajCastejSie sa eviduje ako tiket v aplikacii Helpdesk, pripadne méze byt podana



e-mailom, papierovym formularom alebo spravou, vzdy podla internych pravidiel
a stanovenych procesov prislusného IT utvaru.

Programové vybavenie (softvér) — subor programov, aplikacii a systémovych nastrojoy,
ktoré riadia a koordinuju ¢innost hardvéru, umoznuju pracu s udajmi a poskytuju rézne
sluzby afunkcie informacéného systému, vratane operacnych systémov, firmvéru,
databazového softvéru, bezpecnostnych aplikacii a pouzivatelskych programov.

Riadenie pristupu - proces a subor postupov na kontrolu, kto ma opravnenie pristupovat
k jednotlivym aktivam informacného systému, ato na zaklade stanovenych pravidiel
a politiky organizacie. Cielom riadenia pristupu je zabezpecit, aby iba autorizovani
pouzivatelia mali pristup kcitlivym informaciam, systémom azdrojom, ¢im sa
minimalizuje riziko neopravneného pristupu, zneuzitia alebo uUniku dat. To zahfiia
autentifikaciu, autorizaciu, pridelovanie a reviziu pristupovych prav.

RPO (Recovery Point Objective) - maximalna pripustna strata dat, ktora moze nastat
v pripade incidentu alebo vypadku systému. RPO urc€uje, ako staré mézu byt data, ktoré
sa pouziju na obnovu, alebo aky ¢asovy interval je prijatelny medzi poslednou zalohou
a Casom incidentu.

RTO (Recovery Time Objective) —- maximalny Cas, ktory je pripustny na obnovu systému
alebo dat po vypadku alebo incidente, aby sa minimalizoval dopad na prevadzku. RTO
stanovuje, ako rychlo musi byt systém alebo data obnovené, aby sa splnili poziadavky na
prevadzkovu kontinuitu a minimalizovali sa Skody sp6sobené vypadkom.

SANET (Slovenska akademicka datova siet) — vysokorychlostna siet pre vedu, vyskum
avzdelavanie, ktord prevadzkuje neziskovda organizacia Zdruzenie pouzivatelov
Slovenskej akademickej datovej siete SANET.

STUNET - datova siet STU. Pre ucely tohto Metodického usmernenia sa pojmom STUNET
mysli cela IT infrastruktura STU (vSetky technické prostriedky a programové vybavenie,
vratane sietovej, serverovej, desktopovej a podpornej technickej infrastruktury).

Sifrovanie — proces konverzie &itatelnych Gdajov (plaintext) do neditatelnej formy
(ciphertext) pomocou kryptografického algoritmu a Sifrovacieho kltica, aby boli chranené
pred neopravnenym pristupom. Sifrovanie zabezpeéuje, Ze len opravnené strany, ktoré
maju spravny deSifrovaci klu¢, mozu udaje precitat a pochopit ich obsah. Pouziva sa na
ochranu citlivych informacii pri prenose po sieti, ako aj pri ich ukladani, ¢im zvySuje
dévernost a integritu udajov.

Technické prostriedky (hardveér) — fyzické komponenty informacného systému, vratane
zariadeni, ako su servery, pocitace, sietové zariadenia, uloziska, periférie ainé
elektronické vybavenie, ktoré zabezpecduju funkénost systému a umoznuju spracovanie,
ukladanie a prenos dat.



Utvar pre informaéné technolégie (IT Gtvar) — organizaény Utvar sugasti STU, ktory
zodpovedd za oblast IT, aplni povinnosti uvedené v Smernici avtomto Metodickom
usmerneni.

Vlastnik aktiva — organizaCny utvar, ktory zodpoveda za funkcnost, ochranu, spravu
ariadenie pristupu ku konkrétnemu aktivu. Vlastnik aktiva ma zodpovednost za uréenie
poziadaviek na ochranu, zabezpecCenie primeranych bezpecnostnych opatreni,
a monitorovanie ich ucéinnosti, aby sa zabezpecila bezpecnost a dostupnost aktiva.
V podmienkach STU je vlastnikom aktiva ten organizaCny Utvar, ktory v zmysle pracovnych
povinnosti zhromazduje, spracuva a archivuje prislusné data (Udaje, informacie), napr.
vlastnikmi dat o Studiu a Studentoch su Studijné oddelenia sucasti STU.

Zodpovedna osoba - je osoba zodpovednd za implementaciu celkovej bezpe€nostnej
politiky, jej presadzovanie a udrZiavanie, je ustanovena v zmysle 8§44 Zakona o OOU. Za
vykon funkcie zodpoveda rektorovi STU (vedlicemu zamestnancovi sucasti STU).

2. \ymedzenie ¢innosti zamestnancov a studentov STU

V tejto Casti su Specifikované ¢innosti suvisiace s bezpecnou a spolahlivou prevadzkou
a pouzivanim informacéného systému pre jednotlivé skupiny zamestnancov a Studentov.

2.1 Systémovy administrator IT

InStaluje systémové programy (predovSetkym operacéné systémy).

Manipuluje s diskovymi médiami a tlaciarfnami.

Je zodpovedny za plnu prevadzkyschopnost systémovych prostriedkov a nastrojov.

PoObd=

Zriaduje nové pouzivatelské konta, prideluje pre ne zakladné pristupové prava
a preveruje opravnenost pristupovych prav a pouzivatelskych kont. Rovnako rusi
pouzivatelské konta.

5. Zodpoveda za zalohovanie a archivaciu systémovych a pouzivatelskych dat, za
archiv avedenie evidencie zaloZznych médii aich bezpecné ulozenie. RieSi
havarijné stavy.

6. Denne nahodne monitoruje &innost pouzivatelov. Cinnosti pouzivatelov sa
zaznamenavaju do auditnych zaznamov (logovacie subory), ktoré sa vyhodnocuju
a archivuju.

7. Pravidelne kontroluje stav technickych suc¢asti informacéného systému.

8. Raztyzdenné nastavuje a kontroluje stav serverov.

2.2 SpravcasieteIT

1. Podla poziadaviek bezpe&nostnej politiky nastavuje pristupové prava na aktivnych
sietovych prvkoch a komunika¢nych zariadeniach.

2. Pravidelne monitoruje stav siete pomocou programovych nastrojov pre riadenie
siete.
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Udrzuje v aktudlnom stave informacie o topoldgii siete, aktivnych a pasivnych
prvkoch, o ich parametroch a nastaveniach. RieSi havarijné stavy.

Podrobny popis prav a povinnosti spravcov chrbticovej siete alokalnych sieti
sUcasti STU je uvedeny v kapitole 5.4.

Databazovy administrator IT (privilegovany pouzivatel)

. Zriaduje aeviduje arusi kontd pouzivatelov askupin, pravidelne preveruje

opravnenost pouzivatelskych kont a pripadne pristupovych prav.

Vykonava pravidelny audit databaz a pravidelne ich vyhodnocuje a zalohuije.
UskutoCniuje pravidelnu udrzbu databaz, monitorovanie ich priestorovych
narokov, optimalne nastavovanie parametrov databaz v zavislosti od stavu
operac¢ného systému a od aktudlnej situacie v databazach.

RieSi havarijné stavy podla havarijného poriadku, pri havariach obnovuje data,
funkénost databaz a konzultuje neStandardné stavy s dodavatelskymi firmami.
Testuje a nasadzuje nové databazové softvéry, pripadne ich update a upgrade.
Zalohuje databazy a kontroluje pravidelnost a spolahlivost prevadzky z hladiska
obnovy databaz po posSkodeni dat a obnovy databéaz k datumu.

Archivuje systémové a pouzivatelské data databaz avedie evidenciu zaloznych
médii a archivu.

Denne namatkovo monitoruje &innost pouzivatelov. Cinnosti pouzivatelov sa
zaznamenavaju do auditnych zdznamov (logovacie subory), ktoré sa vyhodnocuju
a archivuju.

Kontroluje v logovacich suboroch opravnenost vstupu do databazy (ochrana pred
neopravnenym vstupom), zistuje Ci bola prekonana bezpecnostna brana a ak bola,
tak preveruje postup jej prekonania.

Spolupracuje s ostatnymi oddeleniami pri testovani, vyberovom konani pre novy
softvér.

Tvori a spolupodiela sa natvorbe navrhov smernic, upresneni a Skoleni suvisiacich
s bezpecnostou informacnych systémov.

Technik IT

Odstranuje technické poruchy a zavady na zariadeniach IT a to bud svojpomocne,
napr. vymenou suciastky, ¢asti dielu alebo celého dielu za novy v rdmci zaru¢nych
podmienok, alebo formou dorucenia chybného zariadenia do prislusného
servisného strediska alebo dohovoru o oprave cez dodavatela daného zariadenia.
Realizuje technické prepojenia lokalnych poditadovych sieti na sucastiach
a pracoviskach STU.

Pripaja zariadenia IT do elektrickej siete napajania a do pocitaCovej siete STU -
STUNET.

Prepaja jednotlivé zariadenia IT medzi sebou.
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Na zaklade prikazov priameho nadriadeného abezpe€nostného manazéra IT
vykonava fyzickd kontrolu nainStalovaného softvéru na PC a o vysledku im poda
pisomnu spravu.

Vykonava previerku zariadeni IT, ktoré podliehajd pravidelnému technickému
auditu stym, Ze pripravuje inovaciu zariadeni IT, tak, aby na nich bolo mozné
inStalovat najnovsie verzie operacnych, systémovych a aplikacnych programovych
produktov.

Do6sledne aplikuje opravy (patche) odporuc¢ané vyrobcom pre operacné systémy
a systémové programy na vsetkych in§talovanych zariadeniach IT na STU v okruhu
svojej posobnosti.

Pouzivatel IT

Pouziva PC, operacny systém na iom nainstalovany, ako aj vSetky aplikacie, na
ktoré dostal opravnenie.

Prihlasuje sa do pocitacovej siete a pouziva zdielané subory, databazy, aplikacie,
tlaciarne, Ci iné zariadenia podla prav, ktoré mu boli pridelené na zaklade
poziadavky, potvrdenej jeho priamym nadriadenym, veducim vypoctového
strediska sucéasti STU, resp. vedlcim zamestnancom, alebo riaditelom Centra
vypoctovej techniky STU.

Je preukdazatelne pouceny o povinnosti dodrziavat Smernicu a Metodické
usmernenie a riadit sa nimi pri svojej praci.

Riadi sa pokynmi zamestnancov Vypoctového strediska sucasti STU a CVT STU
a obracia sa na nich v pripade zavad, porich a mimoriadnych situacii.

Dba na ochranu spracovavanych dat.

PC a ostatné zariadenia IT pouziva vyhradne na sluzobné ucely vyplyvajuce z jeho
opisu pracovnej ¢innosti. Na iné ucely pouzitia zariadeni IT potrebuje pisomny
suhlas priameho nadriadeného.

3. Pouzivatel Internetu

Zamestnanec a Student STU, ktorému bolo pridelené pouzivatelské konto a na zaklade

toho umozneny pristup do celosvetovej pocitacovej siete Internet, ako aj iny pouzivatel

z cudzej akademickej insStitucie autentifikovany prostrednictvom siete Eduroam.

4. Pouzivatel Intranetu

Zamestnanec a Student STU, ktorému bolo pridelené pouzivatelské konto a na zaklade

toho umozneny pristup do Intranetu pocitacovej siete STU.



4.1 Pouzivatel elektronickej poSty

Zamestnanec a Student STU, ktorému bolo pridelené pouzivatelské konto a na zaklade
toho umoznené pouzivanie elektronickej posty (e-mailu).

4.2 Zamestnanec

Pre ucely tohto Metodického usmernenia sa za zamestnanca povazuju vSetci kmenovi
zamestnanci STU a aj externi zamestnanci, ktori maju s STU pracovno-pravny vztah,
pripadne iny zmluvny vztah.

4.3 Student

Pre ucely tohto Metodického usmernenia sa za Studenta povaZzuju Studenti vSetkych
stupnov - bakalarskeho, inzinierskeho a doktorandského, a foriem a to tak dennej ako aj
externej formy Studia na STU.

5. Pravidla spravy a prevadzky datovej siete STUNET

5.1 Zakladné ustanovenie

1. Datova siet Slovenskej technickej univerzity v Bratislave (STUNET) je sucastou
metropolitnej datovej siete v Bratislave. Je priamo pripojend na Slovensku
akademicku datovu siet pre vedu, vyskum avzdeldvanie (SANET) ajej
prostrednictvom do eurdpskej vysokorychlostnej datovej siete pre vedu vyskum
avzdelavanie GEANT a medzinarodnej datovej siete Internet.

2. Pod pojmom datova siet STUNET sa pre ucely aplikacie tychto pravidiel povazuju
vS8etky technické a programové prostriedky, sliziace k prepojeniu pocitacov, ako aj
prostriedky k vyuZitiu tohto pripojenia. Poslanim datovej siete STUNET je vzajomné
prepojenie objektov Slovenskej technickej univerzity v Bratislave a Trnave aich
pripojenie do metropolitnej siete v Bratislave pre zabezpecenie vyucby, vyskumu
a prevadzky Skoly:

e Metropolitna chrbticova siet je Cast datovej siete, ktora prepaja objekty STU
v Bratislave a v Trnave s objektmi vysokych $kél v Bratislave, pracoviskami
SAV a Ministerstvom Skolstva, vyskumu, vyvoja a mladeze SR.

e Chrbticova siet STU - STUNET je ¢ast metropolitnej siete, ktora prepaja
vstupné pripojné miesto arealu STU s pripojnymi miestami lokalnych sieti
fakult a sucasti (napr. Studentsky domov) STU

e Lokalna siet fakulty alebo sucasti STU je ¢ast datovej siete STUNET, ktora
zahffia koncové zariadenia (pouzivatelské pracovné stanice, servery,
tlaciarne a dalSie zariadenia) a ktora prepaja tieto zariadenia s pripojnym
miestnom lokalnej siete v ramci aredlu i medzi sebou navzajom.
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e Server je obsluzny pocitac (resp. program), ktory poskytuje presne
stanovené sluzby alebo prostriedky (zdroje) pouzivatelov.
e Sietova aplikacia je program, ktory pracuje pre uzivatela a ktory
pouzivatelovi poskytuje vopred stanovené sietové sluzby.
e Sietova sluzba je sluzba na zabezpecCenie stanovenych poziadaviek alebo
potrieb pouzivatelov.
Pravidla uvedené v tomto Metodickom usmerneni st zavazné pre spravcov datovej
siete STUNET. Tieto pravidla su rovnako zavazné pre pouzivatelov, ktori spravuju
samostatne svoje vypoctové prostriedky napojené na datovu siet STUNET.
Spravca datove] siete STUNET je osoba zodpovedna za prevadzku konkrétnej
datovej siete, jej Casti alebo sietovej aplikacie.

Pristupové prava a identifikacia uzivatelov

Datovu siet STUNET moézu vyuzivat len opravneni pouzivatelia. Opravnenymi
pouzivatelmi (dalej len pouzivatel) su pouzivatelia, ktori boli preukazatelne
oboznameni s tymto usmernenim. Aktualny zoznam pouzivatelov datovej siete
s IP adresami zariadeni a vyuzivani doménového priestoru udrzuje spravca datovej
siete, alebo jej Casti.

Opravnenie pouzivat prostriedky datovej STUNET maju zamestnanci a Studenti
STU. Pouzivanie datovej siete STUNET osobami inych organizacii, je mozné len na
zaklade pisomného povolenia vydaného rektorom STU, dekanom, alebo veducim
zamestnancom sucasti STU. Takéto povolenie sa vztahuje len na pouzivanie siete
STUNET a neplati automaticky aj na pouzivanie Slovenskej akademickej datovej
siete SANET. (STU nema pravo predavat ani umoznovat pristup do siete SANET
inym organizaciam. Toto pravo prislucha len Zdruzeniu SANET prostrednictvom
svojej spravy uzlov).

Pokial je pre pristup k datovej siete STUNET poZzadovana identifikacia pouzivatela,
je pouzivatel povinny pouzivat meno pridelené spravcom datovej siete STUNET.
Pouzivatel je povinny pouzivat pre overenie identity heslo, vytvorené na zaklade
pravidiel, udrzovat toto heslo v tajnosti, tak aby bolo zabranené jeho zneuZzitiu.
Pouzivatel nesmie poskytnut pridelené meno aheslo inej osobe. Za hrubé
poruSenie pravidiel sa povaZuje poskytnutie mena a hesla osobe, ktora nema
narok na pristup do siete, alebo ktorej bol pristup odoprety alebo zablokovany.
Pouzivatel nesmie zneuzit nedbanlivého spravania iného pouzivatela, (napr.
nahodné zistenie mena ahesla, zabudnuté odhlasenie apod.) ktomu, aby
pracoval pod inym - cudzim menom a heslom.

Pristupové prava pouzivatela su pridelené spravcom datovej siete. Pouzivatel sa
nesmie ziadnymi prostriedkami pokusit ziskat pristupové prava, ktoré mu neboli
pridelené. Pokial pouzivatel ziska pristupové prava neopravnene bez vlastného
pri¢inenia, napr. chybou systému, je povinny tuto skuto¢nost bezodkladne ohlasit
spravcovi sucasti datovej siete (na urovni katedry, ustavu, objektu fakulty) na
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adresu spravca.xxxxxx@stuba.sk (napr. spravca.cvtstu@stuba.sk) alebo na
adresu it.security@stuba.sk a tieto prava nesmie pouzit.

Pouzivatel sa dopustihrubého porusenia discipliny pokial sa pokusi zneuzit datovu
siet STUNET kziskaniu neautorizovanych pristupovych prav klubovolnym
informac¢nym zdrojom dostupnym prostrednictvom datovej siete STUNET, pokial
podnikne cez siet STUNET softvérové utoky na pocitace a iné zariadenia kdekolvek
v sieti Internet.

Organizacna Struktura spravy datovej siete STUNET

Datova siet ma hierarchicku $truktaru. Cleni sa na:

a) chrbticovu siet

b) lokalnu siet fakult a sucasti STU

c) sietové aplikacie
Spravu chrbticovej siete, vratane pripojnych miest do akademickej siete SANET,
medzinarodnych sieti GEANT (eurépskej vysokorychlostnej datovej siete pre vedu
vyskum avzdelavanie) amedzinarodnej siete Internet a celouniverzitnych
sietovych aplikacii zabezpecCuje Centrum vypoctove] techniky STU. Spravu
chrbticovej siete arealov STU, spravu lokalnych sieti fakult a suc¢asti STU a spravu
lokalnych sietovych aplikacii, zabezpecuju prislusni spravcovia siete sucasti STU.
Prevadzku centralnych informacénych systémov a centralizovanej vypoctovej
techniky zabezpecuje Centrum vypoctovej techniky STU. Jeho poslanie
a posobnost vymedzuje organiza¢ny poriadok STU a Organizacny poriadok CVT
STU.
Spravcovia Studentskych datovych sieti na Studentskych domovoch a jedalrnach
suU podriadeni spravcovi chrbticovej siete STU a na vysSej Urovni riaditelovi Centra
vypoctovej techniky STU.

. Zoznam spravcov jednotlivych sucasti siete STUNET musi byt verejne

dostupny a aktualny na www stranke CVT STU.

Prava a povinnosti spravcov datovej site STUNET

. Spravca lokalnej sietovej aplikacie a lokalnych serverov:

a) zabezpecuje prevadzku sietovej aplikacie (inStalacia, Upravy, konfiguracia,
zalohovanie dat a pod.)

b) vytvara pouzivatelské konta podla zasad platnych pre konkrétnu lokalnu
sietovu aplikaciu a prideluje pouzivatelom pristupové prava

c) zodpoveda za bezpecné uloZenie zaloznych dat, rieSi havarijné stavy

Spravca lokalnej siete fakulty a sucasti STU:

a) zabezpecduje prevadzku lokalnej siete od pripojného miesta chrbticovej
siete arealu az ku koncovym pouzivatelskym pracovnym staniciam

b) zabezpecuje spravnu funkciu lokalnych serverov



c) vytvara a spravuje pouzivatelské konta podla zasad platnych pre prevadzku
lokalnej datovej siete a prideluje pouzivatelom pristupové prava

d) udrzuje konfiguraciu systémov pre pocitace, ktorych systém je spustany zo
servera

e) prideluje IP adresy zariadeniam z rozsahu IP adries, ktoré ma v sprave

f) udrzuje aktualny zoznam MAC a IP adries vSetkych pripojenych zariadeni
a vSetky zmeny hlasi spravcovi lokalnej siete fakulty

g) spravuje prislusny doménovy priestor fakulty, alebo sucasti

h) informuje pouzivatelov o pravidlach prace v sieti

i) zodpoveda za bezpecné uloZenie zaloznych dat, rieSi havarijné stavy

3. Spravca chrbticovej siete STU:

5.5

a) zabezpecuje prevadzku chrbticovej siete
zabezpecuje pre STUNET konektivitu pripojenych datovych sieti

o O T

)
) uskutocCnuje pravidelné monitorovanie chrbticovej siete
) zabezpeduje prevadzku centralnych serverov

)

D

poskytuje odborné konzultacie vedeniu Skoly

—h

) sleduje vyvojové trendy v oblasti datovych sieti a navrhuje spbsob ich
implementécie do siete STUNET
g) organizuje zavadzanie novych sietovych sluzieb

=

poskytuje odborné konzultacie spravcom podriadenych sieti

— ~—

riadi spravu doménového priestoru stuba.sk
usmeriuje a konzultuje podmienky registracie domén prvej Urovne xxx.sk
pre prevadzku v sieti STUNET.
Spravca siete na vSetkych urovniach najma:
a) zabezpeduje prevadzku siete, servera alebo sietovej aplikacie
b)
c) monitoruje prevadzku siete a riesi pripadné kolizie
d)

kontroluje dodrziavanie pravidiel prevadzky siete

zalohuje a archivuje data na spravovanych zariadeniach

Pouzivanie datovej siete STUNET

Pouzivatel mbze pouzivat vypoctove prostriedky a datovu siet STUNET vylucne pre
vedecké, vyskumné, vzdeldvacie, vyvojové aumelecké Uucely, alebo ulohy
slvisiace s prevadzkou, riadenim aspravou STU. Za poruSenie pravidiel sa
povaZzuje najma pouzitie siete pre komercnu ¢innost nesuvisiacu s ¢innostou STU,
dalej Sirenie obchodnych areklamnych informacii, politickd, nabozensku alebo
rasovU agitaciu, propagaciu nasilia, drog a Sirenie takych materialov, ktoré su
v rozpore so zakonom.

Pouzivatel ma pravo pouzivat vyluc¢ne legalne nadobudnuté programové
vybavenie. Kopirovat programy je mozné pri dodrzani platnych autorskych
zakonov. Volne dostupné programové produkty a informa&né materialy, ziskané
s pomocou datovej siete STUNET smie pouzivatel pouzivat vyluCne pre ucely
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uvedené v odst. 1. Za hrubé poruSenie pravidiel je povazované pouzitie datovej
siete  STUNET na ponuku nelegalne ziskaného programového vybavenia,
informacnych materialov, umeleckych alebo literarnych diel a dat.

Pouzivatel nesmie zasahovat do Ziadnych programovych produktov, dat,
systémového atechnického prostredia datovej siete STUNET bez vyluéného
stihlasu spravcu siete. Zvlast prisne zakazané suU neautorizované zmeny
konfiguracie pocitacov alebo inych prostriedkov, ktoré by mohli mat vplyv na
spravnu prevadzku détovej siete STUNET. Studenti ako pouZivatelia d4tovej siete
nie su opravneni inStalovat akékolvek programy v datovej sieti bez vyslovného
suhlasu spravcu siete.

Pouzivatel ma pravo pouzivat vycleneny diskovy priestor, vypoctové prostriedky
a datovu siet STUNET len pri zohladnenijej celkového zataZzenia. PouZivatel nesmie
vedome narusSit &innost vypoctovych prostriedkov, obmedzit pracu dalSich
pouzivatelov, ani chod avykonnost siete. Musi bezodkladne vykonat pokyny
spravcu datovej siete na znizenie zataze, ktoru generuje do siete.

Velkost posielanej elektronickej poSty a konferencii méze byt v datovej sieti
STUNET obmedzend. Konkrétny limit velkosti elektronickej poSty je stanoveny
technickym vybavenim siete a uréuje ho spravca siete STUNET. Pri prekro¢eni
pouzivatelského limitu vyuzivaného diskového priestoru moéze dobjst
k automatickému zablokovaniu prijmu posSty pre konkrétneho pouzivatela.

STU nezodpoveda za stratu pouzivatelskych dat a obsahu informacii, ktora vznikla
akymkolvek spdésobom vsieti STUNET. Za vytvaranie zaloznych képii
pouzivatelskych programov a informac¢nych dat zodpovedaju pouzivatelia sami.
Pouzivatel nesmie dalej pouzivat pocitacg, ktory je napadnuty virusom a informoval
ho otom antivirovy program alebo iny pouzivatel. Je povinny okamzite vykonat
kroky na jeho odvirenie, resp. zni¢enie Skodlivych programov alebo odpojenie zo
siete do prichodu spravcu siete alebo nim povereného technika siete STUNET.
Slovenska technicka univerzita je ¢lenom Zdruzenia slovenskej akademickej
datovej siete SANET a siet STUNET je priamo pripojena do tejto siete, preto vSetci
pouzivatelia siete STUNET su povinni dodrziavat ,VSeobecné pravidla pouzivania
siete SANET*

Pravidla pre pripojenie k datovej sieti STUNET

Pouzivatel datovej siete STUNET je povinny poziadat o suhlas spravcu lokalnej
siete fakulty alebo sucasti STU:

a) pred pripojenim kazdého nového zariadenia na datovu siet

b) pred zmenou konfiguracie zariadenia, ktora by mohla mat vplyv na

bezporuchovu prevadzku siete

c) pred trvalym odpojenim zariadenia od datovej siete
Spravca siete STUNET zaregistruje pripojné zariadenia podla pravidiel spravy
datovej siete STUNET v Bratislave a prideli pripojenému zariadenie IP adresu.


https://link.vm.stuba.sk/pravidla-sanet
https://link.vm.stuba.sk/pravidla-sanet

3. Za spravnu instalaciu operacného systému a sietového programového vybavenia

poditadov, pripojenych k datovej sieti STUNET zodpoveda povereny zamestnanec,
urceny spravcom siete alebo pouzivatel pokial mu spravca siete povolil inStalovat
operacny systém samostatne.

Pri samostatnej sprave operaéného systému a sietového programového vybavenia
pocitaCa pripojeného do datovej siete musi pouzivatel dodrziavat prislusné pokyny
spravcu site na prislusnej urovni.

Pouzivatel nesmie pouzivat pre pripojenie k datovej sieti inu sietovu adresu nez mu
bola pridelena (automatické alebo statické pridelenie adresy).

6. Pravidla na pouzivanie prostriedkov IT

6.1

1.

Pouzivanie hardvéru

Na pracoviskach STU sa pouziva iba taky hardvér, ktory je schvaleny prisluSnymi
veducimi VS sucasti STU, riaditelom CVT STU a je evidovany v evidencii majetku na
oddeleni spravy majetku sucasti STU ako HIM alebo DIM.

Pouzivanie vlastnych zariadeni (BYOD - Bring Your Own Device) na pristup k sieti
STUNET a jej aplikaciam je povolené len na zaklade predchadzajuceho schvalenia
IT dutvarom a po absolvovani Skolenia IT bezpeCnosti. Zamestnanci su povinni
zabezpedit svoje zariadenia silnym heslom, pravidelne ich aktualizovat a pouzivat
schvaleny antivirusovy softvér, asu povinny umoznit monitorovanie splnenia
tychto povinnosti IT utvarom prislusnej sucasti STU. Pristup BYOD zariadeni k sieti
Intranet je mozny vyhradne cez zabezpecené pripojenie (VPN STUNET). Je
zakazané uchovavat citlivé Udaje na zariadeni bez Sifrovania.

Akykolvek iny hardvér sa zakazuje pouzivat.

Zakazuje sa akykolvek zasah do hardvéru alebo jeho konfiguracie a jeho svojvolné
premiestfiiovanie ¢i vymena. Touto ¢innostou je povereny technik prislusného IT
Utvaru sucasti STU alebo CVT STU, ktory tuto ¢innostvykona na zaklade schvalenej
poziadavky.

Pri presune, stahovani Ci vymene treba poZiadat o prevedenie a zaregistrovanie
zmeny v evidencii majetku oddelenie spravy majetku sucasti STU.

Pouzivatelia IT, ktorym boli zverené ¢i zapozZicané prenosné notebooky, Ci
akékolvek iné zariadenia IT, su povinni pouzivat ich tak, aby nedoslo k ich strate,
zneuzitiu ¢i kradezi, anesmu ich pozic¢at, prenechat, odovzdat tretej osobe, Ci
u tretej osoby takéto zariadenie zalozit formou zalozného prava. V pripade potreby
poZiCania zvereného IT zariadenia inej osobe musi pouzivatel IT zariadenia
poziadat o pisomny suhlas prislusného veduceho zamestnanca STU. Dbéverné
Udaje ulozené na disku notebooku musia byt zaSifrované a Sifrovaci kli¢ musi byt
uloZzeny mimo notebook (napriklad na USB kluci).



6.2

6.3

Poruchu hardvéru treba nahlasit prisluSnému IT Utvaru sucasti STU, alebo CVT STU
formou poziadavky. Zamestnanci IT Utvaru sucasti STU sa bezodkladne, pripadne
podla dohody postaraju o odstranenie, napravu, opravu ¢i vymenu.

Pouzivanie softvéru

Pri praci s PC je zakazané pracovat s inym softvérom, nez aky bol nainStalovany,
resp. schvaleny IT Utvarom sucasti STU.

Pouzivatel IT pouziva len ten softvér, na ktorého pouzivanie ma podla schvalenej
poziadavky pravo.

Pri akejkolvek zmene tykajucej sa pouzivatela IT majlicej vplyv na pouzivanie
softvéru je povinny jeho priamy nadriadeny formou poziadavky poziadat
o vykonanie tejto zmeny prislusny IT utvar.

Po zakupeni softvéru tento novy softvér inStaluju zamestnanci prislusného IT
Utvaru sucasti STU alebo zamestnanci dodavatelskej firmy za pritomnosti
zamestnanca prisluSsného IT utvaru a oddelenie spravy majetku ma povinnost
tento softvér zaevidovat.

Poruchu softvéru treba nahléasit prislusnému IT Udtvaru sucasti STU formou
poziadavky. Pracovnici IT Utvaru sucasti STU sa bezodkladne, pripadne podla
dohody postaraju o odstranenie, napravu, opravu ¢i vymenu.

Zakazuje sa pouzivat, uchovavat, distribuovat akykolvek piratsky softvér a idaje na
hardvérovom vybaveni STU.

Na inStalovanom hardvérovom vybaveni STU je nevyhnutné désledne pravidelne
kontrolovat aktualnost a platnost inStalovanych oprav (patch) odporidcanych
vyrobcom a v pripade ich neaktualnosti poZzadovat ich aktualizaciu.

Pouzivanie Internetu, Intranetu a elektronickej posty

Na elektronicku poStu zamestnanca STU opravneného pouzivat prostriedky siete
STUNET, je treba nahliadat ako na neverejnd komunikaciu medzi jednotlivymi
subjektami pripojenymi do siete, na ktoru sa vztahuje poStové tajomstvo v zmysle
prislusného zakona. Pre zaistenie bezpecnosti a kontinuity prevadzky IS a siete
STUNET, ako aj v pripade poZiadavky na sucinnost orgdnom Cinnym v trestnom
konani, ma STU pravo v suc¢innosti s organmi ¢innymi v trestnom konani, alebo
vinternom priestupkovom konani podla internych predpisov STU na pristup
k zaznamom elektronickej poSty a pravo preverit pristup zamestnanca a Studenta
do IS a do siete STUNET.

Zobrazenie, archivovanie, uchovavanie, rozSirovanie, spracovavanie alebo
zaznamenavanie akéhokolvek obrazku, ¢i dokumentu s jednozna¢nym sexualnym
obsahom v ktoromkolvek pocitacovom systéme STU sa zakazuje.

Pristup na Internet a elektronickud poStu sa nesmie vedome pouzit na poruSenie
zakonoy, predpisov a legislativy SR, Ci inych Statov.
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Akykolvek softvér alebo subory, dokumenty, ziskany prostrednictvom Internetu
a ulozeny na pocitaci lokalnej siete sucasti STU, sa mézu pouzivat vyhradne len
spdsobom, ktory je v sulade s ich licenciami, autorskymi pravami, po odsuhlaseni
zamestnancami IT uUtvaru sucasti STU a musia priamo suvisiet s pracovnymi
povinnostami pouzivatela IT.

Zakazuje sa ziskavanie a nasledné ukladanie zabavného softvéru alebo hier, videi,
obrazkov azvukovych suborov z Internetu alebo prostrednictvom elektronickej
posty, hranie hier na Internete a prostrednictvom neho. Takisto sa zakazuje
rozSirovanie akéhokolvek softvéru ¢i udajov, ktoré su majetkom STU.
Pouzivatelom Internetu a elektronickej poSty na STU sa zakazuje vyuzivat svetovu
pocitaCovu siet Internet aelektronickl poStu na zamerné rozSirovanie
akychkolvek virusov, €ervikov, tréjskych kornov alebo iného Skodlivého softvéru.
Takisto pouzivatel nesmie vyuzit ¢i zneuzit pristup na Internet €i elektronicku postu
na vyradenie, pretazenie alebo oklamanie akéhokolvek pocitaCového systému
alebo pocitacove] siete, atym narusSit sukromie alebo bezpe&nost iného
pouzivatela ¢i spolo¢nosti.

Kazdy pouzivatel Internetu a elektronickej poSty sa bude identifikovat svojim
menom, pripadne pracovnym zaradenim, alebo uStudentov STU fakultou
a katedrou, na ktorej Studuje, ak sa to vyzaduje.

Hovorit, pisat aprispievat vmene STU, alebo jej sucasti do akychkolvek
diskusnych skupin moézZzu len zamestnanci STU, ktori suU riadne povereni
komunikaciou s médiami. Ostatni pouzivatelia Internetu a elektronickej posty sa
mozu zucastiovat na diskusidach afdérach v priebehu pracovnej doby, ak sa to
vztahuje na ich odbornu &innost, ale v tom pripade vystupuju ako jednotlivci vo
vlastnom mene asu povinni informovat ostatnych zucastnenych, Ze nie su
opravneni vystupovat v mene STU, alebo jej sucasti. Pri iCasti v tychto diskusiach
aférach je pouzivatel Internetu aelektronickej poSty povinny zdrzat sa
akychkolvek politickych, néabozenskych, rasovych prejavov, prejavov
neznasanlivosti a prejavov urazajucich (udsku déstojnost, Ci prejavov tykajucich
sa trestnej ¢innosti a zverejnovat Udaje a doverné informacie STU.

Pouzivatelia Internetu a elektronickej posty mézu vyuzivat pristup na Internet
a elektronickl posStu pre prieskum alebo prezeranie informacnych zdrojov
nesuvisiaci s pracovnou napliiou poc¢as obedovej alebo inej prestavky, alebo po
pracovnej dobe, ale za predpokladu, Ze budu dodrzané vSetky ustanovenia tejto
smernice.

STU je povinna poskytnudt orgdnom &innym v trestnom konani vSetky dostupné
zaznamy, tykajuce sa pristupu na Internet a elektronicki postu prislusného
pouzivatela Internetu a elektronickej posSty podla prislusnych zakonnych
ustanoveni.



11. Pouzivatel Internetu a elektronickej poSty musi porozumiet a riadit sa pravnymi

predpismi, autorskym pravom, obchodnymi znackami. V tomto je pouzivatelom
Internetu a elektronickej poSty napomocné pravne oddelenie STU.

12. Komeréné pouzivanie Internetu na podporu vedlajSej podnikatelskej Cinnosti

6.4

zamestnanca STU alebo jej si¢asti mimo jeho pracovnej naplne je mozné iba na
zaklade podmienok stanovenych vzmluve, uzavretej medzi STU aZdruzenim
pouzivatelov slovenskej akademickej datovej siete - SANET, prevadzkujucim
pripojenie siete STU do medzinarodne;j siete Internet.

Pouzivanie hlasovej, faxovej a obrazovej komunikacie pri posielani

osobnych udajov alebo inych citlivych informacii

1.

Pouzivanie hlasovej, faxovej aobrazovej komunikacie na STU pri posielani
osobnych udajov alebo inych citlivych informacii sa riadi smernicou rektora
»,Klasifikacia aktivinformacii informaéného systému STU*

Kazdy vlastnik aktiv informacného systému je povinny dodrziavat pri pouzivani
hlasovej, faxovej a obrazovej komunikacie vy$Sie uvedenu smernicu s tym, zZe
kazdé poruSenie ustanoveni tejto smernice bude chapané ako porusenie
pracovnej discipliny v zmysle pracovného poriadku.

Kazdy vlastnik aktiv informac¢ného systému zabezpedi, aby posielanie osobnych
udajov a citlivych informacii mohli vykonavat len pisomne poverené osoby na
zéklade zaSkolenia. O povereni a zasSkoleni vedie evidenciu vlastnik aktiv.

VSetky zariadenia sluziace na zber, archivovanie a posielanie citlivych informacii
informacného systému sa musia vyuzivat v sulade s pridelenymi opravnheniami na
zéklade Smernice a tohto Metodického usmernenia. Toto ustanovenie zahfia aj
dodrziavanie povinnosti informovat administratora IT a spravcu lokalnej siete
sUcasti STU o pripadnych zmenach pévodne nastavenych funkcionalit zariadeni IT
a o bezpec€nostnych incidentoch.

Rektor, dekani fakult, a ostatni vedulci zamestnanci sucasti STU zabezpecia pri
nastupe nového zamestnanca jeho vstupné zaskolenie na pouZivanie
informacného systému, vratane ochrany a bezpecnosti pristupu. Absolvovanie
vstupného zaSkolenia musi byt dokumentované a archivované na prisluSnom
personalnom utvare fakulty alebo stucasti STU.

Veduci zamestnanci fakult aostatnych sucasti STU zabezpecia preSkolenie
zamestnancov v zmysle tohto Metodického usmernenia ako sucast preSkolenia
»Bezpecnosti pri praci“ s pravidelnou minimalne 3-ro¢nou periodicitou vratane
vyhotovenia prislusnych protokolov o vykonani preskolenia.
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Kamerové systémy

. STU ma pravo pouzivat na monitorovanie svojich vnutornych priestorov a na

pristupovych komunikaciach kamerové systémy, z dévodov zabezpedenia ochrany
majetku a os6b.

Na vSetkych priestoroch, ktoré si monitorované kamerovym systémom musi byt
oznacenie na viditelnom mieste oznacenie ,,Priestor je monitorovany kamerovym
systémom®.

Zaznamy sa aktualne zapisuju na pamatové médium av lehote 3 dni (72 hodin)
musia byt z archivu priebezne mazané.

Pristup k archivnym zdznamom atiez kon-line monitoru maju len opravnené
osoby.

Kamerové systémy nesmu byt pouzité na monitorovanie oséb pri pracovnej
¢innosti, prichodu a odchodu do prace ako aj pri ostatnych beznych ¢innostiach
na pracovisku.

7. Pravidla pre autentifikaciu pouzivatelov

7.1

7.2

Heslo administratora

Heslo musi byt menené pravidelne, vintervaloch medzi jednotlivymi zmenami
max. 90 dni.

Heslo musi mat najmenej 12 znakov, pricom v hesle mézu byt pouzité pismena
anglickej abecedy, Cislice aSpecialne znaky ,?.:-_l/|\=+[(]). V hesle musi byt
pouzity najmenej jeden znak z intervalu A ... Z, aspon jeden znak z intervalu a ... z
a aspon jedna Cislica.

Poslednych 5 pouzitych hesiel musi byt vzajomne r6znych.

Bezpecnostna képia aktualneho hesla administratora musi byt zapisana a ulozena
v zalepenej zapecatenej obalke u riaditela CVT STU.

Hesla pouzivatelov s privilegovanym pristupom

Pouzivatelia ,,spravca DBS ORACLE, DBS Microsoft SQL*, ,spravca OS Unix, OS MS
Windows*“ a pod. :

1.

Heslo musi byt menené pravidelne, vintervaloch medzi jednotlivymi zmenami
max. 90 dni.

Heslo musi mat najmenej 12 znakov, pricom v hesle mézu byt pouzité pismena
anglickej abecedy, Cislice aSpecialne znaky ,?.:-_l/|\=+[(]). V hesle musi byt
pouzity najmenej jeden znak z intervalu A ... Z, aspon jeden znak z intervalu a ... z
a aspon jedna Cislica.

3. Poslednych 5 pouzitych hesiel musi byt vzajomne réznych.



4. Po piatom zadani nespravneho hesla musi systém zamknut dany pouzivatelsky

7.3

Ucet.

Hesla ostatnych pouzivatelov

IT atvary sucasti STU a CVT STU musi evidovat v pisomnej forme a archivovat Udaje
o zriadenych pouzivatelskych uctoch, napriklad v Denniku pouzivatelskych uctov

a pristupovych prav. Opravnenost existencie pouzivatelského uétu musi byt

v pravidelnych intervaloch (2xro€ne) preverovana.

1.

7.4

7.5

Heslo musi byt menené pravidelne, vintervaloch medzi jednotlivymi zmenami
max. 180 dni.

Heslo musi mat najmenej 12 znakov, pricom v hesle mbézu byt pouzité pismena
anglickej abecedy, Cislice aS$pecidlne znaky ,?.:-_!/|[\=+[(]). V hesle musi byt
pouzity najmenej jeden znak z intervalu A ... Z, aspon jeden znak z intervalu a ... z
a aspon jedna Cislica.

Ako hesla sa nesmu pouzivat slova a Cisla, ktoré su spojené s pouzivatelom (jeho
meno, datum narodenia, tel. ¢islo a pod.).

Ak je heslo priradené administratorom (pri vytvoreni ictu, resp. pri zabudnuti hesla
pouzivatelom), po prvom prihlaseni pouzivatela musi systém vynutit zadanie
nového pouzivatelského hesla.

Poslednych 5 pouzitych hesiel musi byt vzajomne r6znych.

Pridelovanie adries elektronickej posty

. Adresy elektronickej poSty v tvare meno.priezvisko@stuba.sk a pristupové hesla

zamestnancov prideluje pri ndstupe do zamestnania pracovnik personalneho
oddelenia sucasti STU.

Pri ukoncCeni pracovného pomeru sa adresa elektronickej posty a pristupové heslo
zamestnanca zablokuje po uplynuti 180 dni.

Studentom I. roénika pri zapise odovzdd automaticky vygenerovanu adresu
xxxxxx@stuba.sk elektronickej posSty a pristupové heslo zamestnanec Studijného
oddelenia dekanatu prislusnej fakulty.

Pri preruseni alebo ukonceni Studia sa adresa elektronickej posSty a pristupové
heslo zablokuje po uplynuti 180 dni.

Pri novom nastupe po preruseni Studia Student poziada o znovu pridelenie adresy
elektronickej posty a pristupového hesla Studijné oddelenie prislusnej fakulty.

Pri strate pristupového hesla méze Student poziadat o jeho vydanie zamestnanca
Studijného oddelenia fakulty.

Pridelovanie pristupovych hesiel do Informacného systému

Pristupové hesla do EIS Magion prideluju spravcovia jednotlivych modulov na
zéklade pisomnej ziadosti prisluSného nadriadeného vediuceho zamestnanca
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7.7

rektoratu, fakult a sucasti STU, zamestnanca pre ktorého sa vytvara pristup do EIS.
Zoznam spravcov EIS je v prilohe tohto Metodického usmernenia.

Pridelené heslo sluzi na prvotné prihlasenie a po aktivovani pristupu je pouzivatel
navyzvu systému povinny si heslo zmenit na zaklade pravidiel uvedenych v ¢l. 7.3.
Po ukoné&eni pracovného pomeru sa heslo automaticky zmaze.

Pristup k jednotlivym modulom EIS Magion je mozny len zo siete STUNET, alebo
cez VPN STUNET.

Pristupové hesla do AIS prideluju integratori systému, personalne, a Studijné
oddelenia na fakultadch a spravca systému CVT STU. Pridelené heslo suzi aj na
pristup do elektronickej poSty, stravovacieho systému KREDIT, do knizni¢ného
systému ARL. Platnost hesla overuju tieto systémy prostrednictvom sluzby LDAP.
Zoznam integratorov AlS je v prilohe tohto Metodického usmernenia.

Po ukonceni pracovného pomeru alebo Studia je pristup do informacného
systému AIS moZzny cez |ID pouzivatela nepretrzite sobmedzenymi
funkcionalitami.

Pre zaru€enie vy$Sej Urovne bezpecnosti pristupu a ochrany dat v AlS maju ucitelia
a doktorandi pristup k,Zapisniku ucitela avyskumnika“ cez dalSi stupen
autentifikacie a to prostrednictvom ,,Preukazu zamestnanca“ s ¢ipom, ku ktorému
je prideleny certifikat certifikaénou autoritou IS STU (pozri Smernica rektora ¢.
3/2016-SR ZvySenie bezpecnosti AIS STU a Certifikacny poriadok IS STU Bratislava
CA 1.0.), alebo pomocou jednorazovych TOTP kdédov prostrednictvom mobilnej
aplikacie Authenticator.

Pristup do dochadzkového systému (EDS) prideluje spravca systému.
Prihlasovacim menom je osobné Cislo zamestnanca, prvotné heslo je rovnakeé,
systém po prihlaseni Ziada heslo zmenit. Systém umoznuje nastavit aj vysSiu
Uroven pristupu umoZznujucu prezerat apripadne aj editovat dochadzku
podriadenych zamestnancov. Toto pravo prideluje na zaklade ziadosti
nadriadeného zamestnanca spravca EDS. Zoznam spravcov je v prilohe tohto
Metodického usmernenia.

Pridelovanie hesiel pre vzdialeny VPN pristup do WIFI siete

Hesla su vytvarané aplikacne v prisluSnej pouzivatelskej sekcii vinformaénom
systéme AIS.

Hesla nie su zhodné s heslami na pristup do informacnych systémov.

Po ukoncéeni pracovného pomeru alebo Studia sa heslo automaticky zablokuje.

Pouzivanie viacfaktorového overovania

. Administratori a pouzivatelia s privilegovanym pristupom su povinny pouzivat

viacfaktorové overovanie (MFA) vo vSetkych systémoch, ktoré to umoZznuju.
Ostatnym pouZzivatelom sa pouzivanie MFA dbérazne odporuca.
Pouzivaju sa nasledovné MFA metody:


https://www.stuba.sk/buxus/docs/stu/pracoviska/cvt/Smernica_rektora_3-2016_Zvysenie_bezpecnosti_AIS_STU.pdf
https://www.stuba.sk/buxus/docs/stu/pracoviska/cvt/Smernica_rektora_3-2016_Zvysenie_bezpecnosti_AIS_STU.pdf
https://www.stuba.sk/buxus/docs/stu/pracoviska/cvt/Certifikacny_poriadok_IS_STU_Bratislava_CA_1.0.pdf
https://www.stuba.sk/buxus/docs/stu/pracoviska/cvt/Certifikacny_poriadok_IS_STU_Bratislava_CA_1.0.pdf

a) Hardvérové bezpecnostné kltice (FIDO2)
b) Push notifikacie v mobilnej aplikacii Authenticator
c) Jednorazové kddy generované aplikaciou Authenticator (TOTP)

d) Certifikat ulozeny na Cipovej karte alebo inom bezpetnom zariadeni

3. Pouzivatel musi mat vytvorené a bezpeCne ulozené zalozné bezpecnostné kody

alebo dalSie MFA zariadenie pre pripad nedostupnosti primarneho zariadenia.

O odobratie alebo resetovanie MFA metddy mébze pouzivatel prisluSného spravcu
aplikacie ziadat iba vo vlastnom mene ajeho poZiadavka musi byt hodnoverne
autentifikovana.

8. Pravidla riadenia pristupu k aktivnym prvkom

komunikacnej infrastruktury

1.

Aktivne prvky komunikacnej infraStruktury — smerovace, prepinace, datové brany
(gateways), bezpecnostné brany (firewalls) apod. — mbézu byt pristupné iba
autorizovanym opravnenym osobam, spravcom chrbticovej siete STU a spravcom
lokalnych sieti sucasti STU.

Nastavovanie alebo zmena parametrov aktivnych prvkov komunikaCnej
infrastruktiry moze byt vykonavana prostrednictvom priameho pripojenia
nastavovacieho zariadenia (terminalu) na komunika¢né rozhranie (port) aktivneho
prvku vyhradeného vyhradne pre tento Ucel, alebo vzdialene cez zabezpecenu
manazovaciu siet do ktorej je mozny pristup z Internetu len prostrednictvom VPN
tunela.

Kazda zmena v nastaveni aktivheho prvku chrbticovej siete STU a fakult musi byt
evidovana.

9. Disciplinarny postih Studentov za porusenie pravidiel
prevadzky datovej siete STUNET

1.

PoruSenie pravidiel prevadzky datovej siete STUNET je povaZzované za porusenie
vnutornych predpisov STU a rieSi sa disciplinarnym konanim v zmysle ¢l. 9 a nasl.
Disciplinarneho poriadku STU.

Podla ¢&l. 6 citovaného Disciplinarneho poriadku je mozné Studentovi ulozit trest
podmieneéného vylicenia zo Studia, a za zvlast zavazné porusenie pravidiel mdze
byt Student az vyluceny zo Studia.

Pri zavaznejSich poruSeniach alebo opakovanom menej zavaznom poruSeni
pravidiel mbézZe spravca alebo nim poverena osoba vziat Studentovi na vopred
stanovenu dobu (max. 2 mesiace) opravnenie volného pouzivania sluzieb datovej
siete, okrem organizovanej vyuéby. Student ma v takomto pripade pravo odvolat
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sa k dekanovi alebo veducemu zamestnancovi sucasti STU. Toto odvolanie nema
odkladny ucinok.

Pri opakovanom alebo zvlast zavaznom poruseni pravidiel sa bude postupovat
takto:

a) Dnom zistenia porusenia pravidiel prevadzky datovej siete straca Student
pravo pouzivat sluzby datovej siete.

b) Cely pripad porusenia pravidiel spolu s dokumentaciou je odovzdany
disciplinarnej komisii prislusnej fakulty STU.

c) Na zaklade rokovania disciplinarnej komisie dekan prislusnej fakulty
rozhodne o uloZeni trestu. Trestom mobze byt tiez znemozZznenie sluzieb
datovej siete STUNET na stanovenu dobu alebo finan¢na pokuta. Pripadna
trestno-pravna zodpovednost pri poruseni pravidiel nie je tymto postupom
obmedzena ani vylucena.

Pri zavaznom poruSeni pravidiel, napr. nedovolenym ziskavanim alebo
poskytovanim informacnych zdrojov z Internetu, ma spravca pravo odpojit celu
siet alebo jej ¢ast na 24 hodin na vykonanie opatreni. Pri opakovanom takomto
poruSeni pravidiel sa cely pripad rieSi disciplinarnym postihom.

Disciplinarny postih zamestnancov za porusenie

pravidiel prevadzky datovej siete STUNET

1.

PorusSenie ustanoveni tohto Metodického usmernenia bude u zamestnancov STU
povazované za poruSenie zakladnych povinnosti zamestnanca vzmysle ¢l. 6
Pracovného poriadku STU v sulade s prislusnymi ustanoveniami Zakonnika prace,
a je mozné z neho vyvodit prislu§né pracovno-pravne dbésledky vratane rozviazania
pracovného pomeru.

Pri zisteni poruSenia pravidiel prevadzky datovej siete STUNET, spravca siete alebo
nim poverena osoba upozorni zamestnanca, ktory pravidla porusil na tuto
skuto¢nost. V pripade hrubého porusSenia upozorni na poruSenie pravidiel
prislusného vediceho zamestnanca sucasti STU.

3. Priopakovanom porus$eni pravidiel sa bude postupovat takto:

a) Dnom zistenia poruSenia pravidiel strdca zamestnanec pravo pouzivania
sluzieb datovej siete STUNET.

b) Cely pripad aj s dokumentaciou je odovzdany dekanovi prislusnej fakulty
STU alebo rektorovi STU v pripade dalSich sucasti STU, aten rozhodne
0 pracovno-pravnom opatreni alebo finanénej pokute. Pripadna trestno-
pravna zodpovednost nie je tymto postupom obmedzena ani vylucena.
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Ochrana sukromia a zverejnovanie informacii

Pre pouzivanie elektronickej posty a elektronickych konferencii platia rovnaké
pravidla, ako pre uzivanie beznej posty, pricom elektronicka poStova sprava ma
charakter neverejnej (dovernej) listovej zasielky.

Pouzivatel je povinny dbat na to, aby jeho elektronickd poSta bola presne
adresovana a nedochadzalo k neziadlicemu obtaZzovaniu ostatnych pouzivatelov
rozposielanim retazovych listov, alebo listov adresovanych na generatore adries,
ktoré su zhromazdené bez suhlasu adresata.

Pouzivatel je povinny pri odoslani elektronickej poSty pouzivat pridelené
pouzivatelské meno (meno postovej schranky). Za hrubé porusenie pravidiel je
povazované odosielanie listov sfaloSnou identitou scielom zastraSovania,
ziskania neopravnenych informacii alebo podvodu.

Prijem elektronickej poSty z adries, ktoré porusuju vySSie uvedené tri ustanovenia
1. - 3. tohto ¢lanku moze byt zablokovany.

Pri posielani dokumentov s osobnymi ddajmi elektronickou postou musi byt
dokument pred odoslanim zaSifrovany (,,zaheslovany“). Tato skuto¢nost musi byt
prijemcovi spravy elektronickej posty oznamena spolu s informaciou o ziskani
Sifrovacieho ktuc¢a (,hesla“). Sifrovanie realizovat alebo nativnymi funkciami
textovych editorov (PDF alebo MS Office) alebo kompresnym programom so
Sifrovanim (napr. 7-Zip). Ak sa na Sifrovanie pouzije kompresny program so
Sifrovanim s volbou Sifrovacieho algoritmu, potom musi byt v sprave pre prijemcu
uvedeny aj Sifrovaci algoritmus.

Pri posielani spravy Studentom STU spravu posielat na adresu elektronickej poSty,
ktoru Studentovi pridelila STU, a ako Sifrovaci kluc¢ (,heslo“) pouzit rodné cCislo
Studenta bez lomky.

Pri posielani spravy inym osobam spravu poslat na nimi uvedenu adresu
elektronickej posty, zvoleny Sifrovaci kluc (,heslo”) poslat prijemcovi poSty inym
kanalom (napr. spravou SMS na mobil). Sifrovaci kli& (,,heslo”) musi mat aspoi
desat znakov vratane velkého a malého pismena, Specialny znak a Cislicu. Nesmie
obsahovat slova zo slovnika. Ak prijemca spravy elektronickej posty nedisponuje
alternativnym kanalom, potom sa za Sifrovaci klu¢ (“heslo”) zvoli dbéverna
informacia, ktora je zndma iba odosielatelovi a prijemcovi spravy, napriklad ¢Cislo
pasu, rodné ¢&islo, atd. Krajnym a bezpeénostne najhorSim rieSenim je poslat
Sifrovaci kluc¢ (,,heslo“) v naslednej sprave elektronickej posty.

Pouzivatel nesie plnd pravnu zodpovednost za obsah vlastnych verejne
dostupnych www stranok, inych informacénych zdrojov, najma vSak za pripadné
poruSenie autorského zakona pri kopirovani arozSirovani cudzich programov,
informacnych materialov, umeleckych alebo literarnych diel a dat.

Subory v pouzivatelskych adresdroch a systémovych strankach elektronickej
poSty su siukromnymi datami ich vlastnikov. Pouzivatelia maju narok na ochranu
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sukromia, a to aj v pripade, ked svoje adresare nechrania zvla§tnou ochranou. Za
hrubé poruSenie pravidiel je povazované vytvaranie koépii cudzich dat,
informacnych materialov a odposluch prevadzky na datovej sieti STUNET s cielom
ziskania obsahu spray, alebo inych informacii.

Spravca datovej siete STUNET je opravneny zamedzit pristup do stborov, ktoré by
mohli byt vyuzivané vrozpore s ucelom uvedenym v ¢l. 5.5, pripadne ktoré
ohrozuju bezpeCnost systému a datovej siete (nebezpeCné programy, virusy,
nastroje na odpocuvanie prevadzky, nastroje na odpocuvanie mena a hesla
apod.) aich pouzivatel je povinny na vyzvanie spravcu siete tieto programy
bezodkladne odstranit.

Ustanovenie povinne zverejnovanej zmluvy, ktoré obsahuje informaciu, ktora sa
podla zdkona nespristupnuje (napriklad osobné Uudaje), sa nezverejfiuje.
Anonymizuje sa tak, ze velektronickej verzii zmluvy sa nespristupfniované
informacie vymazu alebo sa nahradia nevyznamnymi znakmi, napriklad znakmi x.
Ak sa zverejiiuje iba papierova verzia zmluvy, nespristupfiované uUdaje sa
anonymizuju tak, Ze musia byt bezpec€ne prekryté, aby nebolo mozné tieto Udaje
po prekryti zistit.

STU nezodpoved4d za pripadné zneuzitie dat pri prenose a uchovavani informacii
v datovej sieti STUNET.

Spravca datovej siete STUNET ma pravo vykonavat vSetky ukony nevyhnutné
kvykonu svojej funkcie, vratane pripadnej kontroly prenasanych dat
a monitorovania ¢innosti pouzivatela v sieti. Pokial pouzivatel pouziva pre utajenie
informacii Sifrovanie, je povinny v pripade pochybnosti o Gicele pouzitia vzmysle
¢l. 5.5 spristupnit spravcovi siete obsah dat.

Pre zabezpedenie ochrany stkromia v zmysle ustanoveni GDPR a Zédkona o OOU
platia ,Podmienky ochrany sukromia“ zverejnené na www.stuba.sk. Tento
dokument obsahuje podrobny popis vSetkych ucelov spracovania a zverejiovania
osobnych udajov.

Pre zabezpecenia podmienky prava na pristup k osobnym udajom podla ¢lanku 15
GDPR je zriadené webové sidlo https://is.stuba.sk/. Z tohto sidla mézu Studenti
a doktorandi zistit, aké osobné udaje sa o nich spracovavaju azverejiuju na
zaklade opravnenych alebo verejnych zaujmov, podla ¢l. 6 ods. 1 pism. e a f GDPR,
vratane tych, ku ktorym dali suhlas. Suhlas mézu kedykolvek odvolat.

Na webovom sidle https://is.stuba.sk/ je odkaz na persondlny portal
zamestnanca, kde zamestnanec méze vidiet, aké osobné Udaje sa spracovavaju
a zverejnuju, pripadne méze poziadat ich opravu podla ¢l. 16 GDPR. Opravu je
mozné u Studenta riesit cez Studijné oddelenie a u zamestnanca cez personalny
utvar formou dodatkového vyhlasenia, alebo AIS si Student a zamestnanec mézu
opravit osobné udaje aj sami prostrednictvom svojho autorizovaného pristupu na
portal AlS.
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U&tovatelnost a auditné zaznamy

Cielom Uuctovatelnosti avytvarania auditnych zaznamov je zaznam c&innosti
pouzivatelov azmien dblezitych udajov, detekcia, prevencia a potlacanie
neregularnych javov pri vstupe, vystupe a spracovani udajov.
VSetky aplikacie IS a operacné systémy musia produkovat auditné zaznamy. Tieto
zaznamy musia poskytovat informacie, ktoré umoznia neskorSie vySetrovanie
straty alebo neautorizovanych zasahov. Musia obsahovat minimalne zdznam
ovyznamnych zmenach udajov, ¢as ameno autorizovaného pouzivatela -
pévodcu zmeny.
VSetky subory s auditnymi zdznamami musia byt chranené pred neautorizovanym
pristupom a zdsahom. Musia byt archivované v primeranych intervaloch. Auditné
zdznamy mozu byt vymazané iba s dvojnasobnym autorizovanym suhlasom,
riaditela CVT STU a bezpecnostného manazéra STU alebo inej k tomu opravnene;j
osoby. Proces musi byt vykonany pod dohladom administratora IS.
Auditné zaznamy obsahuju tieto polozky:

e neuspesSné pokusy pouzivatela o autentifikaciu,

e pristup a aktivita privilegovanych pouzivatelov,

e neuspesné pokusy o pristup k idajom a funkciam,

e zmeny Vv bezpecnostnom systéme a pridruzenych riadiacich informaciach,

e vSetky prihlasenia a odhlasenia pouzivatelov so zapisom datumu a Casu.
Administrator aplikdcie monitoruje avyhodnocuje auditné zaznamy aplikacie,
systémovy administrator monitoruje a vyhodnocuje auditné zaznamy opera¢ného
systému, bezpecnostny manaZzér IS monitoruje avyhodnocuje vSetky auditné
zaznamy.
Ziadna osoba nesmie mat pristupové prava umoziiujlice neautorizovani zmenu
alebo vymazanie auditnych zaznamov.
Vyhodnocovanie auditnych zaznamov sa vykonava nastrojom na to ur¢enym (filtre
s moznostou nastavenia podozrivych operacii). Metodici aplikacii IS Specifikuju
podozrivé operacie pouzivatelov v aplikacii. Tieto operacie maju charakter
nekorektnych alebo nebezpeénych operacii.

Zalohovanie udajov serverov informacného systému

Z pohladu charakteru zaloh sa zalohy delia na Operativne a Bezpecnostné.
O vykonavanych ¢innostiach zalohovania vedie zamestnanec zaznamy v Denniku
zaloh, ktory obsahuje:
a) Datum, Cas zaciatku a ukonc¢enia ¢innosti.
b) Oznacenie zodpovedajuceho zaznamového média — napr. mg. pasky DAT,
CD ROM, CD RW, DVD alebo adresy diskového pola.



c) U pasok pre kontinualne zalohovanie logickych protokolov Cisla protokolov
uloZenych na paske.

d) U pasok s operativhou a bezpecnostnou zalohou databazy &islo logického
protokolu, ktoré patri k danej paske.

e) Upasok soperativnou abezpeénostnou zalohou binarnych suborov
operacného systému avykonatelnych suborov aplikdcie oznacenie
diskovych priestorov zalohovanych na paske.

f) Miesto uloZenia archivnej pasky.

g) Problémy, chyby a poznamky o priebehu zalohy.

h) Podpis zamestnanca.

3. Dennik zaloh, zalohovacie média s operativnymi zalohami a zalohovacie média

s bezpecnostnymi zalohami zaloznej sady A musia byt uloZzené v protipoZiarnom
trezore (poziarna odolnost min. 60 minut a schopnost ochrany obsahu trezoru voci
striekajucej vode).

Protipoziarny trezor musi byt umiestneny v dosahu zamestnanca vykonavajuceho
zalohy, protipoziarny trezor musi byt umiestneny bezpecnom priestore
chranenom elektronickym zabezpecovacim zariadenim.

13.1 Operativna zaloha

Zalohovanie databaz databazového servera Oracle:

1.

Denne je automaticky vykonavany logicky backup databazy pomocou exportnej
utility databazového servera Oracle exp, ktora vykonava logicku zalohu databazy,
zalohovaci skript shellu, ktory tuto utilitu vyuziva je volany démonom operacného
systému unix cron.

Exportovana je cela databaza (full export). Denne su kontrolované log subory
z exportu databazy pre pripad vyskytu chyb pri exporte. Vysledny subor takto
vytvorenej zalohy databazy, ktory vo svojom nazve obsahuje nazov databazy
a datum vykonania jej zalohy je umiestneny na diskovom zariadeni, na ktorom sa
nenachadzaju ziadne subory zalohovanych databaz. Raz za tyzden je takto
vyexportovana databaza ulozend na zalohovacie paskové médium.

Takymto spbdsobom su vykonavané aj zalohy databaz systému EIS MAGION, AIS
(Akademicky informacny systém), ARL (Knizni¢ny informacny systém), Ubytovaci
systém $tudentov na SD, Stravovaci systém Kredit pred a po uzavierke mesiaca, tie
su nasledne ulozené na DVD médium alebo na diskové pole.

DodatoCne sa vykonava zaloha databazy pomocou fyzickej zalohy databazovych
suborov aautomatickym archivovanim online redo log suborov (databaza
pracuje v archive log méde pri ktorom sa odkladaju kdpie generovanych redo log
suborov), za vyuzitia ktorych je mozna obnova databazy z fyzickej zalohy
databazovych suborov. Databazové subory sa ukladaju na pasku. Pravidelne st na
pasku zalohované archivované redo log subory.



13.2

Bezpecnostna zaloha

Zalohovanie suborov operacného systému a inStalacie databazového servera:

1.

13.3

13.4

Pravidelne sa vykondva zaloha operac¢ného systému a suborov databazového
servera pomocou nastroja vdump na pasku.

Zalohy vykonavané pri zmenach vramci operaéného systému a suborov
databazového servera:

a) Pri inStalovani patchov pre databazovy server, resp. operacny systém,
novych verzii operaéného systému a databazového servera, prip. inych
zmien v ramci tychto systémov sa vykonava fyzicka zaloha databazovych
suborov jednotlivych databaz, zaloha operacného systému a suborov
databazového servera.

b) Po vykonani zalohy je potrebné vykonat kontrolu zdznamu o priebehu
archivacie alebo spustit kontrolu ¢itatelnosti archivnej pasky prikazom dd.

c) Pre bezpeénostné zalohy su pouzivané 4 sady archivnych pasok, ktoré sa
cyklicky menia

Zalohovanie verzii aplikacii pri prechode na nové verzie aplikacie

a) Zaloha verzii aplikacii pri prechode na novu verziu aplikacie sa vykonéa na

CD ROM, CD RW alebo DVD média spravidla na klientskom rozhrani.

Likvidacia archivnych médii

Papierové média (tlacové vystupy informac¢ného systému apod.) musia byt
likvidované v skartovacich strojoch umoznujucich aspon rozrezanie na pruzky so
Sirkou mensou ako 5 mm.

Skartovaci stroj musi byt umiestneny v miestnosti (priestore) s instalovanou
velkokapacitnou tlaciarfiou alebo spolo¢nou sietovou tlaciarnou.

Vyradené magnetické archivne média (diskety, pasky) a iné vyradené datové média
(CD-ROM, DVD) je potrebné skartovat (v skartovacom stroji, resp. pod dohladom
rozdrvit alebo fyzicky zlikvidovat v spalovni odpadu).

Plan kontinuity Cinnosti informacného systému STU

Pre zabezpecenie kontinuity informaéného systému je vypracovany ,Havarijny
plan informacéného a pocitacového systému STU“ ako sucCast zabezpecenia
ochrany udajov a informacnej bezpec&nosti informacného systému STU.

Sucastou tohto havarijného planu je aj plan obnovy ¢Cinnosti informacného
systému po jeho havarii.

Zakladnou podmienkou obnovy ¢innosti po havarii je zistit dovod havarie, alebo
naruSenia informacéného a pocitatového systému STU azabranit dalSim
poSkodeniam zariadeni pocitacového systému alebo dat.

Obnova cinnosti havarovaného informacného systému STU podla stupna
poskodenia je mozna na pévodnom (opravenom) HW alebo na do¢asnom HW
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pbévodne sliziacom pre iny ucel. STU neplanuje prevadzkovat kompletnu zalohu
HW a SW informacného systému, ani neplanuje vytvorenie a inStalaciu zalozného
informacného pocitacového systému v nahradnom prostredi. Rovnako tak STU
neplanuje prevadzkovat plne zalozny informacny a pocitacovy systém.

Pre zabezpecenie kontinuity informacéného systému je nevyhnutné zabezpecit
zalohovanie vSetkych relevantnych datinformac&ného systému vratane aktualnych
databaz.

Klasifikacia, oznacovanie a manipulacia

s dokumentami

1.

15.

Klasifikacia aoznaCovanie dokumentov obsahujucich citlivé informacie
oznactované ako dbéverné v papierove] aj v elektronickej forme a dokumentov
s informéaciami pre internd potrebu, ktoré su zhromaZdované, spracovavané
a archivované na pracoviskach STU je uréena vnutornymi predpismi vydanymi
rektorom STU -Smernicou rektora ,Klasifikacia aktiv a informaciiinformacéného
systému STU“ , Registratirnym poriadkom STU“ a,Smernicou na ochranu
osobnych udajov STU“

Ostatné dokumenty, ktoré nespadaju do vySSie uvedenych kategorii, su
dokumenty verejne pristupné, ktoré nemaju charakter citlivych informacii a je
mozné ich lubovolne zverejfiovat, kopirovat a §irit.

Zabezpecenie ochrany osobnych udajov pri

dodavke, instalacii a udrzbe technickych

a programovych prostriedkov IS

1.

Pri uzatvarani dodavatelskych zmliv na dodavku programovych systémov, ich
inStalacie, alebo na zabezpecenie ich pravidelnej udrzby, je veduci pracovnik
fakulty alebo sucasti STU povinny zabezpecit, aby kazda takato zmluva obsahovala
¢lanok uvadzajuci povinnost dodavatela zachovavat mlcanlivost pri styku
s osobnymi udajmi zamestnancov alebo Studentov STU v sulade s ustanoveniami
§79 Zakona o OOU.

Rovnaka povinnost sa tyka aj dodavky technickych a sietovych zariadeni
a komponentov. Pri pridelovani pristupovych prav tretim osobam je potrebné
postupovat podla ustanoveni Smernice a tohto Metodického usmernenia.

Pri uzatvarani kooperacnych zmluv, dohéd ovykonani prace alebo dohdd
o pracovnej ¢innosti na ¢innosti vztahujuce sa k informacnému a komunikacnému
systému STU je potrebné postupovat podla ,Smernice na ochranu osobnych
udajov na STU“,



16. Previerka informacii a zariadeni IS

1. Pre zabezpedenie pravidiel pre bezpeénu a spolahlivu prevadzku a pouzivanie
informaéného systému STU vsulade sustanoveniami Smernice atohto
Metodického usmernenia je potrebné vykonavat priebezné kontroly ich plnenia:

a) raz rocne vykonat previerku zariadeni na zber a spracovanie informacii
a dokumentov o pouzivani aktivinformaéného systému STU v zmysle zhody
s bezpe&nostnym zamerom STU.

b) raz za 3 roky realizovat externé audity prevadzkovanych informacnych
systémov. Pod externymi auditmi sa rozumie, ze audit prevadzkovanych
informac¢nych systémov vykona dodavatelska firma, alebo komisia zlozena
z odbornikov zradov zamestnancov STU na informaéné komunikacéné
technolégie, ktord nema v pracovnej naplni zabezpecCovat prevadzku
informacnych systémov.

17. Kontrolna ¢innost

Kontrolnu ¢innost dodrziavania Smernice a tohto Metodického usmernenia vykonavaju
vSetci vedUlci zamestnanci a vSetci veduci Utvarov STU, fakult STU a sucasti STU v ramci
svojich pradvomoci a posobnosti.

18. Prilohy

18.1 Zoznam spravcov modulov IS na pracovisku UIS CVT STU

e https://www.stuba.sk/sk/pracoviska/centrum-vypoctovej-techniky/cinnosti-a-

sluzby/prevadzkovanie-informacneho-systemu.html?page_id=1598

18.2 Zoznam integratorov AIS na fakultach

e https://is.stuba.sk/dok/integratori.pl

18.3 Zoznam spravcov siete STUNET

e https://www.stuba.sk/sk/pracoviska/centrum-vypoctovej-techniky/cinnosti-a-
sluzby/zoznam-spravcov-siete-stunet.html?page_id=12742

18.4 Helpdesk CVT STU

Helpdesk je centralizované kontaktné miesto Centra vypoctovej techniky STU, kde m6zu
koncovi pouzivatelia ziskat technicku podporu, klast otazky alebo nahlasovat poziadavky

a problémy tykajuce sa vypoctovej techniky, informacénych systémov, sluzieb alebo IKT
infraStruktury v sprave CVT.


https://www.stuba.sk/sk/pracoviska/centrum-vypoctovej-techniky/cinnosti-a-sluzby/prevadzkovanie-informacneho-systemu.html?page_id=1598
https://www.stuba.sk/sk/pracoviska/centrum-vypoctovej-techniky/cinnosti-a-sluzby/prevadzkovanie-informacneho-systemu.html?page_id=1598
https://is.stuba.sk/dok/integratori.pl
https://www.stuba.sk/sk/pracoviska/centrum-vypoctovej-techniky/cinnosti-a-sluzby/zoznam-spravcov-siete-stunet.html?page_id=12742
https://www.stuba.sk/sk/pracoviska/centrum-vypoctovej-techniky/cinnosti-a-sluzby/zoznam-spravcov-siete-stunet.html?page_id=12742

Cielom helpdesku je poskytovat rychlu a efektivnu pomoc pouzivatelom, a sucasne
centralne spravovat a dokumentovat poziadavky a ich rieSenia.

Poziadavky alebo problémy sa zaznamenavaju ako tikety, ktoré obsahuju relevantné
podrobnosti, ako opis problému, Uroven priority a aktualny stav rieSenia. Tiket v sebe
obsahuje vlakno sprav medzi koncovym pouzivatelom a Specialistom technickej podpory.

Helpdesk je dostupny ako webova aplikacia na adrese https://helpdesk.stuba.sk, cez

ktord mézete zadat novu poziadavku (tiket) aj bez prihlasenia sa.

Druhy spbsob prace s helpdeskom je jednoduché odoslanie e-mailu s poziadavkou na
adresu helpdesk@stuba.sk, ¢o rovnako vytvori tiket a pouzivatelské konto, ak eSte
neexistuje.

Manual k Helpdesku najdete na web stranke:
https://www.stuba.sk/sk/pracoviska/centrum-vypoctovej-techniky/navody/helpdesk-

stu-pouzivatelsky-manual.html?page_id=16454

V Bratislave dfa : 09.06.2025

\ —
%102
Ing. Marian Durkovié
riaditel CVT STU
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https://www.stuba.sk/sk/pracoviska/centrum-vypoctovej-techniky/navody/helpdesk-stu-pouzivatelsky-manual.html?page_id=16454
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