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UNIVERZITA UCHADZACI STUDENTI ABSOLVENTI VYSKUM VEREJNOST ZAMESTNANCI

Samostatné instalatné sibory pre administratorov:
& PKI PIN Changer
& ProlD+ 2.1.1 CZ (32 bit)

Z ProlD+ 2.1.1 €Z (64 bit)
Podpora pre MAC OS X a Linux: hrte:llermd.czlgndenral
Kontakt na technick( podporu

Pred kontaktovanim technicke] podpory si prosim pozrite rie3enia na najcastejSie problémy v
dokumente PouZivanie hybridne] karty IS STU Bratislava CA - PouZivatelska prirucka.

Ak sa vam problém pomacou prirugky nepodari vyriedit, napi3te e-mail na adresu pki@stuba.sk, v ktorom
problém podrobne popiSete, vratane verzie vasho operacéného systému a doterajSieho postupu pri jeho
riedeni.
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Externé funkcionality

Prenos funkcionality preukazu (elektrienka, elektronicka pefiaZzenka, ...) z pévodného preukazu na novy
hybridny, ktorl poskytuje externy subjekt, si musi zabezpecit drZitel preukazu u daného poskytovatela.

Prenos predplatenych cestovnych listkov DPB zabezpetuje predajia na Olejkérskej 1.
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Stiahneme na disk pocitaca podporny softvér ProID+ pre aktuadlnu platformu (krok 1).
Cestu k nainstalovanej aplikacii (krok 2) si zatial pozna¢ime, neskor ju pouZijeme az budeme k tomu vyzvany.
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ProlD +

A ProlD+ pro Linux

Instalace ProlD+ > Pro instalaci ProlD+ na operaéni systém Linux Jsou k dispozici instalaéni balicky pro distribuce Ubuntu,
FAQ CentOS a RedHat ve formatu .deb a .rpm.
Instalaéni baligek ke staZeni

Technicka specifikace
K tibilit Format Soubor s instal

ompatioilita
p ‘[F)) c I Ubuntu 32bit deb libproidplus-gui 2.1.4-0 i366.deb v

ro ryptoplus
Odeslat di ik Ubuntu 64bit deb Imermde\us—guw,z 1.4-0 amdé4deb w 7]

eslat alagnostiku
o . . CentOS/RedHat 32bit pm libproidplus-gui-2.1.4-0.i386.rpm v
Reseni problému
i ibproldplus-gui-2.1.4- Ais!

Kontakt CentOS/RedHat 64bit pm libproidplus-qui-2.1.4-0.x86 64.rpm v

Instalaéni bali¢ek obsahuje knihovny aplikaénich rozhrani PKCS#11:

m PKCS#11 knihovna je uréena napfiklad pro aplikace Firefox, Thunderbird. PouZiti
knihovny PKCS#11 je v aplikacich nutno pastavit. Knihovna libproidem11.so s podporou
PKCS#11 je uloZena dle typu instalaéniho balicku v adresafi:

Instalagni balicek Adresaf

3 libproidplus-gui_2.1.4-0_i386.deb usr/lib/i386-linux-gnu
libproidplus-gui_2.1.4-0_amd64.deb usr/lib/x86_64-linux-gnu 2
libproidplus-gui-2.1.4-0.i386.rpm usrib
libproidplus-gui-2.1.4-0 x86_64.rpm usribB4,

Postup instal. ProlD.
il Proid.cz/global/data/sw/linux/libproidplus-gui_2.1.4-0_amdé64.deb ostup Instalace FrofD+



InStalacia softvéru prebieha v 3 krokoch:
1. InStalacia (stiahnutej) klientskej aplikacie ProID+

2. InStalacia chybajucich zavislosti (ak chyba balik libjpeg62)
3. (Volitel’né) InsStalacia ovladaca od ¢itacky GEMALTO by nemala byt nutnd nakol'ko ProID+om vyZadovany pcsc-
lite oviadac — cCize libpcsclitel byva Standardne nainStalovany

(Varovanie) Uistite sa, Ze mdte nainStalovany balik pcscd
(VoliteI’'né) Ak mate zaujem o podporu pre eID obcianskych preukazov nainStalujte balik libccid

Terminal = B @ » 2121 %

test@notas: ~/Stiahnuté

o dpkg -1 libproid -gui_2.1.4-0_and64.deb

alik libproidpli
] al

apt-get -f install
Hotovo

. Hotovo

will be installed:

neaktualizovanych.

alebo adresarov.
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Pre poutzitie certifikatu z prostredia internetového prehliadaca je nutné nastavit’ cestu k nainStalovanej kniznici
ProID+ Tento krok staci urobit iba jedenkrét.
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Po dokonceni instalace pesc-lite je doporuéen restart OS. € Prihlasit sa k sluzbe Sync

Operacni systémy Linux jsou u podporovanych typt étecek schopny prové Prispésobit (7] (6}
automaticky po pfipojeni zafizeni do USB portu poéitace (ccid oviadace cte¢ek jsou souéasti OS).
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Instalace ProlD+ > Postup instalace ProlD+ ] - -~/ .
é FAQ Po staZeni instalaéniho média je tfeba soubor spustit napfiklad pomoci b: Novéokno Sul:l'(?‘n;ne stlrl:rffu
- o postupovat dle instrukei na obrazovee.
E2) Technicka g ® @,
- specifikace Provedeni instalace vyZzaduje administratorskd prava k operaénimu systém Tlacit Historia Na celd
. obrazovku
Kompatibilita
Po dokonéeni instalace je pro spravnou funkei PrelD+ doporuéen restart OS
% ProlD Cryptoplus L O *‘
. . . Hladat MozZnosti Doplnky
== Odeslat diagnostiku Instalace &tecky —
B Reseni problému Karty ProlD-+ pracuji se &tedkami, které splfiuji standard PC/SC. (Vétsina & & A
Kontakt standard splfiuje.) Podporu PC/SC zajisfuje balicek pcscite, ktery Vjvojar synchronizov:
?’a doinstalovat. Balicek pcsc-lite je mozné nalézt ve standardnich repozitaric karty
. ('
_
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oznoski - Mozilla Firefox

Aplikacie

Sukromie

Bezpecnost

Synchronizacia

Spresnenie

Moznosti - Mozilla Firefox

Spresnenie

Ziadosti

Vybrat automaticky
® vidysaopytat

Zobrazit certifikaty

% | 4¢ ProlD+Enterprise b 1k Moznosti

Vieobecné Odosielanie Udajov Siet

Pokial strénka pozaduje méj osobny certifikat:

Zariadenia

se bW 1k mMoznosti

Bezpeénostné moduly a zariadenia
~NSS Internal PKCS #11 Module
Generic Crypto Services
Software Security Device
~Builtin Roots Module

Builtin Object Token

¢ || Q Hladat

Aktualizacie

v | Aktualnu platnost certifikatov overovat na serveroch OCSP

Spravca bezpeénostnych zariadeni

Podrobnosti

Hodnota

Certifikaty

™
p

Prihlasit
Odhlasit
Zmenit heslo
Naditat

Uvolnit

Povolit FIPS
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Firefox - internetovy prehliadac

ybridné preuk: .. % | 4 ProlD+Enterprise b 1k Moznosti

€  ©rirefox | about:preferences#advanced

Spravca bezpeénostnych zariadeni

Bezpeénostné moduly a zariadenia Podrobnosti Hodnota Prihlasit
-NSS Internal PKCS #11 Module odhlasit

Generic Crypto Services Zmenit heslo

Software Security Deviss Nacitat zariadenie PKCS#11 o
Nacitat

~Builtin Roots Module Zadajte informacie pre modul, ktory chcete pridat.

Uvolnit

Builtin Object Token | Nazov modulu: ( Novy modul PKCS#11 ] -
Povolit FIPS

Nazov siboru modulu; | | | | Prehladévat... |

Zrusit OK
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libpolkit-gobject-1.50.0 114,1kB 18 jan 2016
Dokumenty libpolkit-gobject-1.50.0.0.0 114,1kB 18jan 2016
libpoppler.so.58 2,6 MB 11aug 2016
libpoppler.so.58.0.0 2,6 MB 11aug 2016
Obrazky libpoppler-glib.so.8 358,3kB  11aug2016
Sl libpoppler-glib.so.8.7.0 358,3kB 11aug 2016
libpoppler-qt5.so.1 387,0kB 11aug 2016
libpoppler-qt5.50.1.6.0 387,0kB 11aug 2016
libportaudio.so.2 192,8kB 11aug 2015
libportaudio.so.2.0.0 192,8kB 11.aug 2015
libpostproc-ffmpeg.s0.53 112,6 kB 14. feb

libpostproc-ffmpeg.s0.53.3.100 112,6 kB 14. feb

libpotrace.so.0 30,8 kB 10 dec 2015
libpotrace.s0.0.0.3 30,8 kB 10 dec 2015

Plocha

Hudba

Video

Dalsie umiest...

1,1 MB 24 nov 2015

2,4MB 23 okt 2015

1,2 MB 23 okt 2015
libprotobuf.so0.9 1,2 MB 23 okt 2015
libprotobuf.s0.9.0.1 1,2 MB 23 okt 2015
libprotobuf-lite.a 3957kB 23 0kt2015
libprotobuf-lite.so 199,2 kB 23 okt 2015
libprotobuf-lite.s0.9 199,2kB 23 okt 2015
libprotobuf-lite.s0.9.0.1 199,2kB 23 okt 2015
libproxy.so.1 134,5kB 16 feb 2016

Vietky sibory ~

| zrusit || otvorit |




Firefox - internetovy prehliadac
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Spravca bezpeénostnych zariadeni

Bezpeénostné moduly a zariadenia Podrobnosti Hodnota Prihlasit

~NSS Internal PKCS #11 Module Odhlasit

Generic Crypto Services Zmenit heslo
Softwareg Naéitat zarladenle PKCS#11 Nacitat

~Builtin RogSy Zadajte informacie pre modul, ktory chcete pridat. Uvolnit
Builtin Obj ) =

Nazov modulu: \ Novy modul PKCS#11

Nazov siboru modulu: | Just/lib/x86_s4linux-gnu/libproidemi1.so | I\_ Prehladavat... _)

Zrusit

oznosti - Mozilla Firefox m @ <) 21:55
¢ ProlD+Enterprise bW 1k mMoznosti

Spravca bezpeénostnych zariadeni

Podrobnosti Hodnota Prihlasit
Novy modul PKCS#11 odhléasit

Bezpeénostné moduly a zariadenia
~NSS Internal PKCS #11 Module Modul
Generic Crypto Services Cesta Jusr/lib/x86_64-linux-gnu/libpr... Zmenit heslo
Software Security Device NaEil;t
~Builtin Roots Module

Uvolnit

Builtin Object Token
Povolit FIPS

Novy modul PKCS#11

Nasledne je potrebné reStartntit’ pocitac.



Pre autentifikaciu napr. do modulu Zaznamnika ucitel’a je potrebné mat vloZenu kartu do pripojenej USB citacky.

Prihlasenie cipovou kartou alebo certifikatom - Mozilla Firefox
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Prihlasenie Cipovou kartou alebo certifikatom

Niektoré aplikacie informacneho systemu vyzaduju vyssiu Uroven overenia identity pouzivatela. Na tieto cely pouziva Vas system pridelenu cipovl kartu, na ktorej je umiestneny Vas osobny certifikat. Postupujte,
prosim, podla nasledujlcich pokynov a overte svoju identitu.

Zasufite, prosim, kartu do Vasej Citacky kariet a pokracujte stlacenim tlacidla Overit
cipovd kartu.

Overit ¢ipovi kartu
———

@ ¥ termine do 22. 03. 2017 mate moZnost’ pristupovat’ do tychto oblasti systému 1 bez overenia kartou.

Pokracovat v praci bez overovania mazete stlacenim tlacidla Pokracovat’ bez overenia.

Pokracovat bez overenia

« Ndvrat do osobnej administrativy

Zadajte PIN od karty

Firefox - internetovy prehliadac
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Pozadované heslo

Please enter the master password for the ProlD+
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Poziadavka na identifikaciu pouzivatela

Tento server pozaduje, aby ste sa identifikovali certifikatom:
is.stuba.sk:443

Organizacia: ""

Vydané pod: "TERENA"

Vyberte certifikat, ktory sa pouzije ako identifikécia:

ProlD+ :ProlD+

Podrobnosti vybraného certifikatu:

Vydané pre: C=SK,0=5TU,0U=AIS,CN=

Sériové cislo:

Platnost od do

Klicové vyuZitie: Signing,Mon-repudiation,Key Encipherment,Data Encipherment
Vydal: C=SK,0=5TU,CN=IS STU Bratislava CA

Ulozeny na: ProlD+

Zapamatat si toto rozhodnutie

Zrusit

N

Po tomto kroku uZ sa zobrazi poZadovany modul z AIS, napr. Zaznamnik ucitel’a



